GUVERNUL ROMANIE]

ORDONANTA DE URGENTA

privind instituirea unui cadru pentru securitatea ciberneticii a retelelor si sistemelor informatice
din spatiul cibernetic national civil

Tinand cont de faptul ¢i evolutia rapida si adoptarea tehnologiilor emergente crecaz noi tipuri de
interdependente si expune infrastructura criticd a statului unor riscuri complexe, neprevizute anterior,
susceptibile de a genera efecte semnificative asupra securitatii cibernetice, efecte care se extind si asupra
autorititilor si institutiilor din administratia publicé,

Avind in vedere faptul ci diversificarea si utilizarea serviciilor furnizate in mediul online au cunoscut o
accelerare majori datorati unui ansamblu de factori, incluzénd conflictul ruso-ucrainean, pandemia de
COVID-19, dezvoltarea si globalizarea mediului de afaceri, precum si reducerea costurilor pentru
accesarea de noi piete, au generat atat beneficii, ct si un nou spectru de amenintéri, riscuri si

precum retelele 5G, Internetul Lucrurilor (IoT) si Inteligenta Artificiala (AI),

Luand in considerare faptul ca de la izbucnirea conflictului armat In proximitatea teritoriului Roméniei, s-
a observat o utilizare intensificati a atacurilor cibernetice ca parte a operatiunilor militare, cu efecte
transfrontaliere care afecteaza si state neimplicate direct in conflict, spre exemplu atacul cibernetic asupra
retelei de comunicatii prin satelit KA-SAT, operatd de compania VIASAT, ale cérui efecte s-au extins la
nivel european, impactul fiind resimtit si in Roménia,

Mentionand si faptul ca implicarea unor noi actori cibernetici in conflict, printre care grupuri de hackeri
ce sustin una dinire tabere implicate in conflicte, precum Gruparea Killnet, au desfasurat atacuri
cibernetice indreptate impotriva infrastructurilor si serviciilor esentiale din state membre ale Uniunii
Europene care sprijind Ucraina, inclusiv in Roménia,

Tindnd cont si de cresterea nivelului de digitalizare §i interconectare a sistemelor informatice, coroboraté
cu dezvoltarea capabilititilor actorilor maligni din mediul online a condus la o intensificare a incidentelor
care genereaza un impact semnificativ asupra infrastructurilor din domenii de importanti critica prin
compromiterea lanfului de aprovizionare.

Evidentiind incidente majore, precum cel din primul trimestru al anului 2024, care a afectat 26 de spitale,
Ja nivel national, prin intermediul unui furnizor de servicii gestionate, cu impact direct asupra serviciilor
vitale oferite populatiei, au relevat limitele acoperirit legislatiei actuale in domeniul securititii cibernetice
si nevoia de a implementa reglementirile europene actualizate in ceea ce priveste securitatea lantului de



aprovizionare si impunerea unor obligafii, pentru managementul entitagilor, in vederea cregterii nivelului
de rezilienfi al acestora, in corelare cu nivelul lor de risc n plan societal,

Avand 1n vedere ci adoptarea prompti a misurilor si mecanismelor previzute de Directiva NI1S2 devine
imperativé pentru cresterea rezilientei Roméniei in fata amenintirilor cibernetice, dat fiind rolul crucial al
acestei directive in consolidarea capacititilor nationale de apirare si raspuns la incidente cibernetice si, de
asemenea, aplicarea prevederilor Directivei NIS2 contribuie la alinierea Romaniei la standardele
internationale, consolidand astfe] capacitatea nationala de a reactiona in mod eficient in fata evolutiilor
regionale si globale din domeniul securititii cibernetice,

Tindnd cont de faptul ¢ aspectele prezentate constituie o stare de fapt obiectivi, cuantificabili,
extraordinard, independentd de vointa Guvernului, care pune tn pericol interesul public si a cirei
reglementare nu poate fi aménata,

in temeiul art. 115 alin. (4) din Constitutia Roméniei, republicati,

Guvernul Roméniei adopti prezenta ordonantii de urgenti

Capitolul I — Dispozitii generale

Sectiunea 1 — Obiect si scop

Art, 1 - Prezenta ordonanti de urgents stabileste cadrul juridic si institutional, masurile si mecanismele
necesare pentru asigurarea unui nivel comun ridicat de securitate cibernetic la nivel national.

Art. 2 - (1) Scopul prezentei ordonante de urgenti 1l constituje:

a) Stabilirea méisurilor de gestionare a riscurilor de securitate cibernetici pentru spatiul cibernetic national
civil §i a obligatiilor de raportare a incidentelor pentru entititile esentiale i importante:

b) Stabilirea cadrului de cooperare la nivel nafional si de participare Ia nivel european si international in
domeniul asigurarii securitifii cibernetice;

c) Desemnarea Directoratului National de Securitate Cibernetica, denumit in continuare "DN SC”, ca
autoritate competenti responsabild cu securitatea cibernetici si cu sarcinile de supraveghere si asigurare a
respectérii masurilor pentru un nivel comun ridicat de securitate ciberneticd, precum si a altor entititi de
drept public sau privat cu competente si responsabilititi in aplicarea prevederilor prezentei ordonanie de
urgenta;

d) Desemnarea punctului unic de contact la nivel national si a echipei nationale de rispuns la incidente de
securitate cibernetica.

(2) Prezenta ordonanta de urgenti nu se aplica institutiitor din domenjul apararii, ordinii publice gi
securitdtii nafionale conform dispozitiilor art. 6 din Legea nr. 51/1991 privind securitatea nationald a
Rominiei, republicatd, Ministerului Afacerilor Externe, Oficiului Registrului National al Informatiilor
Secrete de Stat §i entitatilor cu atributii in domeniul aplicarii legii, inclusiv prevenirii, investigirii,
depistarii si urmiririi penale a infractiunilor. Sunt, de asemenea, exceptate de la aplicarea prezentej
ordonante de urgenti sistemele informatice i de comunicatii care vehiculeaza informatii clasificate.

(3) Entitailor cdrora 1i se aplicd Regulamentul (UE) 2022/2554 al Parlamentului European si al
Consiliului din 14 decembrie 2022 privind rezilienta operationala digitali a sectorului financiar si de



modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE) nr. 600/2014, (UE) nr.
909/2014 si (UE) 2016/1011, denumit in continuare ,,Regulamentul DORA™ le sunt incidente doar
dispozitiile art. 5-10 si art. 18.

(4) Prin exceptie de la alin. (2), in situafia in care entitati din cadrul acestora actioneazi drept prestator de
servicii de incredere, institutiile din domeniul apiririi, ordinii publice si securititii nationale, Ministerul
Afacerilor Externe, precum si Oficiul Registrului National al informatiilor Secrete de Stat asiguré
obtinerea unui nivel comun ridicat de securitate ciberneticd prin aplicarea Legii nr. 58/2023 privind
securitatea si apirarea cibernetici a Roméniei, precum si pentru modificarea si completarea unor acte
normative.

(5) Prezenta ordonanti de urgents se aplicd fari a aduce atingere prevederilor Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul comunicatiilor electronice, cu
modificarile si completirile ulterioare, Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), Legii nr. 286/2009
privind Codut penal, cu modificarile si completarile ulterioare si dispozitiilor legale privind rezilienta
entitafilor critice.

Sectinnea a 2-a — Principii si definitii

Art. 3 — (1) In aplicarea prezentei ordonante de urgenti, sunt respectate urméatoarele principii:

a) principiul responsabilititii si constientizirii - constd in efortul continuu derulat de entitdfile de drept
ridicat de securitate cibernetici la nivel national;

b) principiul proportionalititii - consta in asigurarea unui echilibru intre riscurile la care retelele si
sistemele informatice sunt supuse si masurile de securitate implementate;

¢) principiul cooperirii si coordonrii - consta in realizarea in timp oportun a schimbului de informatii
referitoare la riscurile de securitate la adresa retelelor si sistemelor informatice si asigurarea Intr-o
manieri sincronizatd a reactiei la producerea incidentelor;

d) principiul minimizirii efectelor — in cazul unui incident se iau mésuri pentru a evita amplificarea sau
extinderea efectelor la alte retele si sisteme informatice;

e) principiul satisfacerii interesului public - se urmiresie satisfacerea interesului public inaintea celui
individual sau de grup.

(2) In aplicarea prezentei ordonante de urgents, pot face obiectul schimbului de informatii cu Comisia
Europeani si cu alte autoritafi informatiile confidentiale si informatiile privind secretul comercial.
Schimbul de informatii se limiteazi la informatiile relevante, proportional cu scopul urmarit. Schimbul de
informatii pastreaza confidentialitatea respectivelor informatii si protejeaza securitatea §i interescle
comerciale ale entitatilor in cauzi.

Art. 4 - In intelesul prezentei ordonante de urgent, termenii i expresiile de mai jos au urmatoarea
semnificatie:

a) amenintare ciberneticd inseamnd o amenintare astfel cum aceasta este definit& la art. 2 lit. f) din OUG
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetics;

b) amenintare ciberneticd semnificativd inseamnd o amenintare cibernetici despre care se poate
presupune, pe baza caracteristicilor sale tehnice, ci are potentialul de a afecta grav refeauva i sistemele
informatice ale unei entitiiti sau utilizatorii serviciilor furnizate de entitate, cauzénd prejudicii materiale
sau morale considerabile;



¢) audit de securitate ciberneticd astfel cum este definit la art. 2 1it. d) din Legea 58/2023 privind
securitatea §i apirarea cibernetici a Roméniei, precum si pentru modificarea 1 completarea unor acte
normative;

d) autoritate competentd sectorial in domeniul securitdfii cibernetice este acea institutie publici care are
fie rol de reglementare sau rol de supraveghere si control, fie rol de reglementare, supraveghere si control
in domeniile corespunzitoare sectoarelor previizute in anexe si care, potrivit competentelor si atribugiilor
stabilite prin actele normative de organizare i functionare proprii, are atributii in domeniul securitatii
cibernetice la nivelul entitatilor din cadrul sectoarelor previizute in anexele 1 si2;

e) crizd ciberneticd astfel cum este definita In art. 2 lit. k) din QUG nr. 104/2021 privind Infiintarea
Directoratului National de Securitate Cibernetici;

f) entifate inseamnd o persoani fizici sau juridica constituita §i recunoscutd ca atare in temeiul dreptului
intern al locului sdu de stabilire care poate, actiondnd in nume propriu, s exercite drepturi si s3 fie supusi
unor obligatii;

g) entitate a administrafiei publice Inseamni o autoritate sau institutie din administratia publics, potrivit
prevederilor art. 5 lit. k), 1), w) si kk) din OUG nr. 57/2019 privind Codul administrativ, cu modificsrile si
completérile ulterioare, precum si o unitate administrativ-teritoriald, un organism de drept public sau o
asociatie formati din una sau mai multe astfel de autorititi sau institutii din sectorul public sau din unul
sau mai multe astfe! de organisme de drept public;

h) entitate care firnizeazd servicii de nvegistrare de nume de domenii inseamna un operator de registru
sau un agent care actioneazi In numele operatorilor de registru, cum ar fi un furnizor sau un revanzitor de
servicii de protectie a confidentialititii sau servicii de proxy;

1) furnizor de servicii DNS inseamnd o entitate care furnizeazi:

1. servicii de rezolutie recursiva a numelor de domenii accesibile pubiicului pentru utilizatorii finali ai
internetului;

2. servicii de rezolutie a numelor de domenii cu autoritate destinate utilizirii de citre terti, cu exceptia
serverelor de nume radiicing;

1) furnizor de servicii gestionate inseamnd o entitate care furnizeazi servicii legate de instalarea,
gestionarea, functionarea sau intretinerea produselor, retelelor, infrastructurilor sau aplicatiilor TIC sau a
altor retele i sisteme informatice, prin asistentsi sau administrare activa, fie fa sediul clientului, fie de la
distanti;

k) furnizor de servicii de securitate gestionate inseamna un furnizor de servicii gestionate care efectueazi
sau furnizeazi asistentd pentru activititi legate de gestionarea riscurilor in materie de securitate
cibernetica;

1) gestionarea incidentului inseamnd toate actiunile si procedurile care vizeaza prevenirea, detectarea,
analizarea si limitarea unui incident, sau vizeaza rispunsul la acesta si redresarea in urma incidentnlui;
m}incident nseamnil un eveniment care compromite disponibilitatea, autenticitatea, integritatea sau
confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor oferite de retele si sisteme
informatice sau accesibile prin intermediul acestora;

n) incident de securitate ciberneticd de mare amploare inseamni un incident care provoacé perturbari
care depigesc capacititile de raspuns ale unui singur stat membru al Uniunii Europene sau care are un
impact semnificativ asupra a cel putin doui state membre ale Uniunii Europene;

o) incident evitat la Iimitd inseamna un eveniment care ar fi putut compromite disponibilitatea,
autenticitatea, integritatea sau confidentialitatea datelor stocate, transmise sau prelucrate ori a serviciilor
oferite de retele si sisteme informatice sau accesibile prin intermediul acestora, dar care a fost impiedicat
cu succes si s¢ materializeze sau care nu s-a materializat;

p) internel exchange point inseamni o facilitate a refelei care permite interconectarea a mai mult de dous
retele autonome independente, in special in scopul facilitirii schimbului de trafic de internet, care



furnizeazi interconectare doar pentru sisteme autonome si care nu necesita trecerea printr-un al treilea
sistern autonom a traficului de internet dintre orice pereche de sisteme autonome participante si nici nu
modifici sau interactioneazi intr-un alt mod cu acest trafic;

q) motor de céutare online inseamna un motor de ciutare online astfel cum este definit la articolul 2
punctul 5 din Regulamentul (UE) 2019/1150 al Parlamentului European si al Consiliului din 20 iunie
2019 de promovare a echitiii si a transparentei pentru intreprinderile utilizatoare de servicii de
intermediere online;

Y) organism de cercetare inseamni o entitate al cirei obiectiv principal este de a desfagura activitati de
cercetare aplicati sau de dezvoltare experimentalii in vederea exploatirii rezultatelor cercetarii respective
in scopuri comerciale, dar care nu include institutiile de invitAmant;

s) organism de evaluare a conformitdjii inseamna organismul mentionat la articolul 2 punctul 13 din
Regulamentul (CE) nr. 765/2008 al Parlamentului European si ai Consiliului din 9 iulie 2008 de stabilire a
cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea produselor §i de
abrogare a Regulamentului (CEE) nr. 339/93;

t) organism nafional de acreditare inseamna organismul mentionat la articofuf 2 punctul 11 din
Regulamentul (CE) nr. 765/2008 al Parlamentufui European si al Consiliului din 9 iulie 2008 de stabilire a
cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste comercializarea produsetor i de
abrogare a Regulamentului (CEE) nr. 339/93 al Consiliului, "Regulamentul (CE) nr. 765/2008";

u) piatd online inseamnd un serviciu astfel cum este definit la art. 2 lit. 0} din Legea nr. 363/2007 privind
combaterea practicilor incorecte ale comerciantilor in relatia cu consumatorii §i armonizarea
reglementiirilor cu legislatia europeand privind protectia consumatorilor, cu modificrile §i completarile
ulterioare;

v) platformd de servicii de socializare in refea inseamni o platformi care permite uiilizatorilor finali s&
se conecteze, s3 partajeze, si descopere si s comunice intre ei pe mai multe dispozitive, inclusiv prin
conversatii online, postiiri, videoclipuri si recomandéri;

w) politica de securitate a sistemelor §i refelelor informatice inseamna o politica care stabileste misurile
de securitate pentru retelele si sistemele informatice care trebuie adoptate de o entitate esentiald sau
importanti;

X) prestator de servicii de incredere inseamni un prestator de servicii de ncredere in sensul articolul 3
alineatut (19) din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23
iulie 2014 privind identificarea electronici §i serviciile de incredere pentru tranzactiile elecironice pe
piata interni si de abrogare a Directivei 1999/93/CE;

y) prestator de servicii de incredere calificai inseamnd un prestator de servicii de incredere calificat in
sensul articolufui 3 punctul 20 din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iutie 2014 privind identificarea electronici si serviciile de incredere pentru tranzactiile
electronice pe piata interni si de abrogare a Directivei 1999/93/CE;

z) proces TIC inseamnd un proces TIC in sensul articolului 2 punciut 14 din Regulamentul (UE)
2019/881 al Parlamentului European si al Consilivtui din 17 aprilic 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Cibernetica) §i privind certificarea securititii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 {Regulamentul privind
securitatea cibernetic);

aa) produs TIC nseamna un produs TIC in sensul articolului 2, pet. 12), din Regulamentul (UE) 2019/881
al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene
pentru Securitate Cibernetics) st privind certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
cibernaticd);



bb) registru de nume TLD inseamni o entitate cireia i-a fost delegat un anumit domeniu de prim nivel si
care raspunde de administrarea domeniului de prim nivel, inclusiv de invegistrarea numelor de domenii
sub domeniul de prim nivel si de operarea tehnicd a domeninlui de prim nivel, inclusiv exploatarea
serverelor sale de nume, intretinerea bazelor sale de date si distribuirea fisierelor zonelor de domenii de
prim nivel ciitre serverele de nume, indiferent daci este efectuati de entitatea insdsi sau externalizati, dar
excluzdnd situatiile in care numele de domenii de prim nivel sunt utilizate de un registru exclusiv pentru
UZ propriu;

ce) reprezentant inseamnd o persoani fizica sau juridicd stabilits n Uniunea Europeani care este
desemnatfi in mod expres si actioneze in numele unui furnizor de servicii DNS, al unui registru de nume
TLD, al unei entititi care furnizeaza servicii de inregistrare a numelor de domenii, al unui furnizor de
servicii de cloud computing, al unui furnizor de servicii de centre de date, un furnizor de refele de
difuzare de continut, un furnizor de servicii gestionate, un furnizor de servicii de securitate gestionate, un
furnizor al unei piete online, furnizor al unui motor de cutare online sau un furnizor de platforme de
servicii de socializare in refea care nu este stabilit in Uniunea Europeand, care poate fi contactat de
autoritatea competentd in domeniul securititii cibernetice in legiituri cu obligatiile entitatii respective in
temeiul dispozitiilor prezentei ordonante de urgenti;

dd) refea de difuzare de confinut inseamni o retea de servere distribuite geografic conceputd pentry a
asigura disponibilitatea ridicatd, accesibilitatea sau furnizarea rapids de continut i servicii digitale
utilizatorilor de internet in numele furnizorilor de continut si servicit;

ee) refea publicd de comunicatii electronice tnseamnd o refea publicd de comunicatii efectronice in sensul
atticolului 4 alin. (1)} punctul 10 din OUG nr. 111/2011 privind comunicatiile electronice;

) refea si sistem informatic inseamni:

1. refea de comunicatii electronice in sensul prevederilor art. 4 alin. (1) pet. 6 din OUG nr. 111/2011
privind comunicatiile electronice;

2. orice dispozitiv sau ansamblu de dispozitive interconectate say aflate in relatie functionald, dintre care
unul sau mai multe asigura prelucrarea automati a datelor cu ajutorul unui program informatic;

3. datele digitale stocate, prelucrate, recuperate sau transmise de elementele previzute lapet. [ 512 1n
vederea functiondrii, utilizirii, protejirii si intretinerii lor.

gg) risc inseamnd potentialul de pierderi sau de perturbiri cauzate de un incident si trebuie exprimat ca o
combinatie Intre amploarea unei astfet de pierderi sau perturbari si probabilitatea producerii incidentului;
hh) securitate ciberneticd inseamni securitate ciberneticd astfel cum aceasta este definitd Ia art, 2 lit, ¥)
din Legea nr. 58/2023 privind securitatea si apéirarea ciberneticii a Romadniei, precum si pentru
modificarea i completarea unor acte notmative;

i) securitatea refelelor si a sistemelor informatice inseamna capacitatea retelelor si a sistemelor
informatice de a rezista, la un anumit nivel de incredere, oricirui eveniment care ar putea compromite
disponibilitatea, autenticitatea, integritatea san confidentialitatea datelor stocate, transmise sau prelucrate
sau a serviciilor furnizate de aceste retele si sisteme informatice puse la dispozitie;

§1) serviciu digital inseamni un serviciu in sensul prevederilor art, 4 alin, (1) pet. 2 din Hotiirdrea
Guvernului nr. 1016/2004 privind misurile pentru organizarea si realizarea schimbului de informatii in
domeniul standardelor si reglementiriior tehnice, precum si al regulilor referitoare la serviciile societatii
informationale Intre Romaénia si statele membre ale Uniunii Europene, precum si Comisia Europeani, cu
modificirile si completirile ulterioare:

kk) serviciu de centre de date inseamnd un setviciu care cuprinde structuri sau grupuri de structuri
dedicate gazduirii, interconectirii si exploatirii centralizate a echi pamentelor informatice si de retea care
furnizeazil servicii de stocare, prelucrare si transport de date, impreuni cu toate instalatiile si
infrastructurile de distributie a energiei electrice st de control al mediului;



) serviciu de cloud computing inseamnd un serviciu digital care permite administrarea la cerere i
accesul larg de la distan la un set scalabil gi variabil de resurse informatice care pot fi partajate, inclusiv
in cazul in care resursele respective sunt repartizate in diferite locatii;

mm) serviciu de comunicatii electronice inseamni un serviciu de comunicatii electronice in sensul
articolului 4 alin. (1) punctul 9 din OUG nr. 111/2011 privind comunicatiile electronice;

nn) serviciu de incredere inseamni un serviciu de Tncredere Tn sensul articolului 3 punctul 16 din
Regulamentu! (UE) nr. 910/2014 al Parlamentului European si al Consilialui din 23 iulie 2014 privind
identificarea electronici si serviciile de incredere pentru tranzactiile electronice pe piata internd si de
abrogare a Directivei 1999/93/CE ("Regulamentul eIDAS");

00) serviciu de incredere calificat inseamnd un serviciu de incredere calificat in sensul articolutui 3
punctul 17 din Regulamentul (UE) nr. 910/2014 al Partamentului European si al Consiliutui din 23 iulie
2014 privind identificarea electronici si serviciile de Incredere pentru tranzactiile electronice pe piata
internd si de abrogare a Directivei 1999/93/CE ("Regulamentul eIDAS");

pp) serviciu TIC inseamnd un serviciu TIC in sensul articolului 2, pet.13) din Regutamentul (UE)
2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii
Europene pentru Securitate Cibernetica) si privind certificarea securititii cibernetice pentru tehnologia
informatiei si comunicatiilor i de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentu! privind
securitatea ciberneticd);

qq) sistem de nume de domemii sau DNS inseamnd un sistem de denumire ierarhic si distribuit care
permite identificarea serviciilor §i resurselor de internet, care permite dispozitivelor utilizatorilor finali s&
utilizeze servicii de rutare si conectivitate a internetului pentru a accesa aceste servicii si resurse;

1) specificatie tehnicd inseamni o specificatie tehnicd astfel cum este definitd la art. 2 punctul 4 din
Regulamentul (UE) nt. 1025/2012 al Parlamentului European si al Consiliului din 25 octombrie 2012
privind standardizarea europeand, de modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiltului
si a Directivelor 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE,
2009/23/CE si 2009/105/CE ale Parlamentului European i ale Consiliului i de abrogare a Deciziet
87/95/CEE a Consiliului si a Deciziei nr. 1673/2006/CE a Parlamentului European i a Consiliului;

ss) standard inseamnd un standard in sensul art. 2 alin. (1) din Regulamentul (UE) nr. 1025/2012 al
Parlamentului European si al Consiliului din 25 octombrie 2012 privind standardizarea europeand, de
modificare a Directivelor 89/686/CEE si 93/15/CEE ale Consiliului si a Directivelor 94/9/CE, 94/25/CE,
95/16/CE, 97/23/CE, 98/34/CE, 2004/22/CE, 2007/23/CE, 2009/23/CE si 2009/105/CE ale Parlamentului
European si ale Consiliului si de abrogare a Deciziei 87/95/CEE a Consiliului si a Deciziei or.
1673/2006/CE a Parlamentului European si a Consiliului;

tt) vuinerabilitate inseamnd un punct stab, o susceptibilitate sau o deficientd a unor produse TIC sau a
unor servicii TIC care poate fi exploatatd de o amenintare cibernetici.

Capitolul I - Domeniul de aplicare

Sectiunea 1 - Entititi esentiale

Art. 5 - (1) Urmitoarele entitati sunt considerate esentiale, indiferent de dimensiunea pe care o au:
a) entitatile administratiei publice centrale in conformitate cu anexa HH

b) entititile din anexa 1 sau 2 identificate in conformitate cu art. 9;

¢) entitétile identificate drept entititi critice conform dispozitiitor legale privind rezilienta entitéfilor
critice;

d) furnizorii de servicii DNS;

e) prestatori de servicii de Incredere calificai;

f) registrele de nume TLD.



(2) Sunt considerate esentiale, entitiitile din categoria intreprinderilor mari conform art. 8 si care se
incadreazi in sectoarele previizute in anexa 1.

(3) Sunt considerate esentiale, entititile din categoria fntreprinderilor mijlocii conform art. 8 si care sunt
furnizori de refele publice de comunicatii electronice sau furnizori de servicii de comunicatii electronice
destinate publicului.

(4) Sunt considerate esentiale, entititile din categoria Tntreprinderilor mijlocii conform art. 8 si care sunt
furnizori de servicii de securitate gestionate.

Sectiunea a 2-a - Entitiiti importante

Art. 6 — (1) Sunt considerate entititi importante, entitétile din categoriile Intreprinderilor mari si mijlocii
conform art. 8, care se incadreaz3 n anexele 1 $1 2 3i care nu sunt identificate drept entitafi esentiale
conform art. 5.

(2) Urmtoarele entitati sunt considerate importante daci nu au fost identificate drept entititi esentiale
conform art. 5 si indiferent de dimensiunea pe care o au;

a) entititile din anexele | si 2 identificate in conformitate cu art. 9;

b) furnizorii de retele publice de comunicatii electronice si furnizorii de servicii de comurnicatii
clectronice destinate publicului;

c) prestatorii de servicii de incredere.

Sectiunea a 3-a - Dispozitii speciale

Art, 7 — (1) Entitétile care intrd In domeniul de aplicare al prezentei ordonante de urgents sunt entitdjile
din sectoarele prevazute in anexele 1 si 2, infiintate §i Inregistrate pe teritoriul Roméniei conform
prevederilor legale,

(2) Prin exceptie de la alin. (1), furnizorii de retele publice de comunicatii electronice say furnizorii de
servicii de comunicatii electronice destinate publicului intr 3n domeniul de aplicare al prezentei
ordonante de urgentd atunci cind presteazi servicii pe teritoriul Romaniei, indiferent de locul de infiintare
sau de inregistrare.

(3) Furnizorii de servicii DNS, registrele de nume TLD, entitdtile care furnizeazi servicii de inregistrare a
numelor de domenii, furnizorii de servicii de cloud computing, furnizorii de servicii de centre de date,
furnizorii de refele de furnizare de continut, furnizorii de servicii gestionate, furnizorii de servicii de
securitate gestionate, precum si furnizorii de piete online, de motoare de ciutare online si de platforme de
servicii de socializare in retea intra in domeniul de aplicare al prezentei ordonante de urgent3 atunci cand
sediul principal al acestora din Uniunea Europeani este situat pe teritoriul Romaniei.

(4) Entitatile administratiei publice strfine sunt in Jurisdictia statului care le-a instituit.

(5) Tn intelesul prezentei ordonante de urgent, sediul principal astfel cum este mentionat la alin. (3). se
determini astfef:

a) este sediul in care se iau deciziile legate de misurile de gestionare a riscurifor in materie de securitate
ciberneticd in mod predominant;

b) atunci cand nu se poate stabili sediul principal conform lit. a) sau daci astfel de decizii nu sunt luate in
Uniunea Europeand, se considerd a fi sediul in care isi desfiigoard operatiunile de securitate cibernetics;
¢) atunci cind nu se poate stabili sediul principal conform Tt b), acesta este considerat a fi in statul in
care entitatea in cauzi i are sediul cu cel mai mare numir de angajati.

(6} Atunci cnd, in situatia descrisii la alin. (3), entitatea ny este stabilitd in Uniunea Europeand, dar oferii
servicii pe teritoriul acesteia, entitatea este obligata si desemneze un reprezentant in Uniunea Europeana,



in cadrul unuia dintre statele membre in care isi presteaza serviciile. in acest caz, entitatea se consider a
fi sub jurisdictia statului membru in care este stabilit reprezentantul.

(7) Atunci cénd entitatea presteazi servicii pe teritoriul Roméniei, DNSC poate introduce actiuni tn
justitie conform prevederilor legale impotriva entititii in cauza pentru nerespectarea prevederilor
prezentei ordonante de urgentd, inclusiv in cazul in care entitatea nu a desemnat un reprezentant conform
alin. (6).

Art. 8 — (1) O entitate este consideratd intreprindere mare dacé depiseste criteriile stabilite pentru
intreprinderile mijlocii astfel cum sunt previzute la art. 4 alin. (1) lit. ¢) gi fard a aplica art. 4° din Legea
nr. 346/2004 privind stimularea infiintarii §i dezvoltirii intreprinderilor mici i mijlocii, cu modificarile gi
completdrile ulterioare.

(2) O entitate este consideratd intreprindere mijlocie dacs indeplineste critetiile prevézute la art. 4 alin. (1)
lit. ¢) si fara a aplica art. 4° din Legea nr. 346/2004 privind stimularea inftintarii i dezvoltari
intreprinderilor mici gi mijlocii, cu modificérile 5i completérile ulterioare.

Art. 9 — O entitate este consideratd esentiald sau importantd, dacé:

a) entitatea este singurul furnizor al unui serviciu care este esential pentru sustinerea unor activititi
societale si economice critice;

b) perturbarea serviciului furnizat de entitate ar putea avea un impact semnificativ asupra sigurantei
publice, a securititii publice sau a sdnétitii publice;

¢) perturbarea serviciului furnizat de entitate ar putea genera un risc sistemic semnificativ, in special
pentru sectoarele in care o astfel de perturbare ar putea avea un impact tran sfrontalier;

d) entitatea este critici datoritd importantei sale specifice la nivel national sau regional pentru sectorul sau
tipul de servicii in cauzi sau pentru alte sectoare interdependente.

Art. 10 — (1) Determinarea impactului generat de perturbarea serviciului furnizat de entitate, prevazut de
art. 9, se realizeaza In funciie de:

a) impactul asupra drepturilor §i libertitilor fundamentale;

b) impactul asupra economiei nationale;

¢) impactu) asupra santitii si vietii persoanelor;

&) impactul financiar;

¢) impactul asupra apérarii, ordinii publice si securitatii nationale;

f) impactut trans-sectorial sau transfrontalier.

(2) Criteriile prevazute la alin. (1), pragurile corespunzitoare acestora si metodologia de evaluare a
nivelului de risc al entititilor se stabilesc prin ordin al Directorului DNSC.

Capitolul 111 - Miisuri de gestionare a riscurilor de securitate cibernetici
si obligatii de raportare

Art. 11 — (1) Entitatile esentiale si entitafile importante iau masuri tehnice, operationale si organizatorice
proportionale si adecvate pentru a identifica, evalua si gestiona riscurile aferente securititii reteletor sia
sistemelor informatice pe care acestea le utilizeazi in desfisurarea activititilor lor sau furnizarea
serviciilor lor, precum si pentru a elimina sau, dupé caz, a reduce efectele incidentelor asupra
destinatarilor serviciilor lor i asupra altor servicii.

(2) Misurile prevazute la alin. (1) trebuie si asigure un nivel de securitate ciberneticd adecvat niveluiui de
risc al entitdtii, findnd seama de stadiul actual al tehnologiei si. dupd caz, de cele mai relevante standarde



si bune practici nationale, europene si internationale, cit st de costurile de punere in aplicare a acestor
mésurt.

(3) Nivelul de risc al entititii se evalueazi conform metodologiei de evaluare a nivelului de risc cuprinse
in ordinul Directorului DNSC previzut la art. 10 alin. (2).

(4) Mésurile prevézute Ja alin. (1) trebuie si cuprindi o abordare cuprinzitoare a amenintirilor cibernetice
tn vederea asigurdirii protectiei refelelor si a sistemelor informatice, atat la nivel logic, cét si fizic,
Impotriva incidentelor, inclusiv prin jurnalizarea §i asigurarea trasabilititii tuturor activitatilor in cadrul
retelelor si sistemelor informatice.

(5) Entitdtile esentiale si entititile importante sunt obligate si se supuni efectudrii unui audit de securitate
cibernetic in conditiile si cu periodicitatea stabilite prin ordinul Directoruiui DNSC previzut la art, 12
alin. (1), in functie de nivelul de risc previizut Ia alin. (3).

(6) Atunci cind existd autoritatea cu competente sectoriale, conditiile si periodicitatea auditului de
securitate prevdzute la alin. (5) vor fi stabilite prin ordin comun in conditiile art. 37 alin. (8) lit. b), in
functie de nivelul de risc previizut la alin. (3).

(7) Entititile esentiale si importante pun la dispozitia DNSC, ia cerere, lista activelor relevante si lista
riscurilor identificate in urma analizei riscurilot, previzuts la alin. ().

(8) Cu privire la securitatea lanfului de aprovizionare, masurile prevézute la alin, (1) trebuie s tini seama
de:

a) vulnerabilititile specifice ale fiecdrui furnizor direct si ale fiecarui fumizor de servicii, de calitatea
generald a produselor si de calitatea practicilor de securitate cibernetici ale furnizorilor directi si ale
furnizorilor de servicii, inclusiv de securitatea proceselor de dezvoltare ale acestora;

b) rezultatele evaludrilor coordonate ale riscurilor efectuate care au in vedere rezuitatele evaludrilor
coordonate ale riscurilor de securitate a lanturilor critice de aprovizionare elaborate la nivelul Uniunii
Europene n cadrul Grupului de cooperare.

(9) in vederea asigurdrii securitdtii lantului de aprovizionare, entititile esentiale si entititile importante au
obligatia sa transmit citre DNSC, la cerere, date cu privire la prestatorii de servicii de incredere,
prestatorii de servicii de incredere calificati, furnizorii de servicii DNS, registrele de nume TLD sau
entitdile care oferd servicii de inregistrare nume de domenii, furnizorii de servicii de cloud computing,
furnizorii de servicii de centre de date, furnizorii de servicii gestionate si furnizorii de servicii de
securitate gestionate si care le asiguri aceste tipuri de servicii, in termenul prevézut in cererea DNSC.
(10) Atunci cind este evaluati proportionalitatea masurilor de gestionare a riscurilor in conformitate cu
alin. (1), se tine seama in mod corespunzitor de amploarea expunerii la riscuri a entitatii si a serviciilor pe
care le furnizeazi, de dimensiunea entititii, de probabilitatea producerii unor incidente si de gravitatea
acestora, inclusiv de impactui lor social §i economic.

Art. 12 - (1) Directorul DNSC emite un ordin privind misurile de gestionare a riscurilor previzute la art.
1T alin. (1) In ceea ce priveste cerintele tehnice, operationale §i organizatorice, conform art. 13.

(2) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b) gi alin. (17), ordinul emis conform alin. (1)
poate include si cerinte sectoriale specifice pentru aceste misuri de gestionare a riscurilor ca urmare a
consultirii autoritatilor competente la nivel sectorial cu atributii de reglementare.

(3) In cazul in care organele de conducere ale entititilor esentiale si ale entitatilor 1 mpottante constati ci
nu respectd masurile previzute in ordinul de la alin. (1) sau, dupi caz, pe cele previzute in ordinyl de 1a
art. 37 alin. (8) lit. b), acestea aplica, fird intarzieri nejustificate, masurile corective necesare.

{4) Entititile esentiale si entititile importante realizeazi si transmit catre DNSC si, dupi caz, citre
autoritatea competent’ sectorial, anual, o autoevaluare a nivelolui de maturitate a misurilor de gestionare
a riscurilor de securitate cibernetica conform ordinului previzut 1z alin. (1) sau, dupa caz, conform
ordinului prevazut la art. 37 alin. (8) lit. b), asumati de managementul entithti.
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(5) Entititile esentiale intocmesc si transmit citre DNSC si, dupd caz, céitre autoritatea competentd
sectorial, in termen de 30 de zile de la realizarea autoevaluirii, un plan de mésuri pentru remedierea
deficientelor identificate, asumat de managementul entitatii, in conformitate cu mésurile de gestionare a
riscurilor aplicabile acestora.

Art. 13 — Misurile previizute fa art. 11 alin. (1) cuprind cel putin urmitoarele:

a) politicile si procedurile referitoare la analiza riscurilor si la securitatea sistemelor informatice si
revizuirea periodici a acestora;

b) politicile si procedurile de evaluare a eficacitatii masurilor de gestionare a riscurilor de secwitate
cibernetica;

¢) politicile si procedurile referitoare la utilizarea criptografiei si, dupé caz, a criptérii;

d) securitatea lantului de aprovizionare, inclusiv aspectele legate de securitatea relatiei dintre entitate i
prestatorii gi furnizorii sai directi;

¢) securitatea achizitiei, dezvoltirii, intretinerii i casiirii retelelor si sistemelor informatice, inclusiv
gestionarea §i divulgarea vulnerabilitifilor;

f) securitatea resurselor umane, politicile de control al accesului si gestionarea activelor;

g) gestionarea incidentelor;

h) continuitatea activitatii, inclusiv gestionarea copiilor de rezervi, redresarea in caz de dezastru §i
managementul crizelor;

i) practicile de baza in materie de igiend cibernetica si formarea In domeniul securitatii cibernetice;

i) utilizarea solutiilor de autentificare multi-factor sau de autentificare continui a comunicatiilor vocale,
video si text, a sistemelor de comunicatii de urgentd securizate si securizate n interiorul entitatii, dupa
caz.

Art. 14 — (1) Organele de conducere ale entititilor esentiale si ale entititilor importante aprobd méasurile
de gestionare a riscurilor de securitate ciberneticit pe care le iau in vederea respectérii art. 11-13 si, dupd
caz, a dispozitiilor ordinului previizut la art. 37 alin. (8) lit. b), supravegheazi punerea acestora in aplicare
si sunt responsabile de incalcarile acestor dispozitii, fira a aduce atingere dispoziiiilor legale privind
rispunderea institutiilor publice, a functionarilor publici si a celor alesi sau numiti.

(2) Membrii organelor de conducere ale entitdtilor esentiale i ale entititilor importante urmeaza cursuri
de formare profesionald acreditate in vederea asiguriirii unui nivel suficient de cunostinte si competente
pentru a identifica riscurile si a evalua practicile de gestionare a riscurilor de securitate ciberneticé,
precum si impactul acestora asupra serviciilor furnizate de entitate. Entitétile esentiale §i importante
asigurd formarea profesionald intregului personal in vederea asiguriirii unui nivel suficient de cunostinte
si competente.

(3) Organele de conducere ale entititilor esentiale si ale entitatilor importante stabilesc mijloacele
permanente de contact, asigurd alocarea resurselor necesare pentru punerea in aplicare a masurilor de
gestionare a riscurilor de securitate ciberneticd si, dupi caz, desemneazi responsabilii cu securitatea
retelelor §i sistemelor informatice care au rolut de a implementa si supraveghea masurile de gestionare a
riscurilor de securitate cibernetica la nivelol entitdtii.

(4) Persoana responsabili cu securitatea refelelor si sistemelor informatice, previzuti la alin. (3),
desemnati in cadrul entititilor esentiale, cu exceptia entititilor administratiei publice, precum gi a
microintreprinderilor si intreprinderilor mici, astfel cum sunt stabilite conform dispozitiilor art. 4 alin. (1)
lit. a) din Legea nr. 346/2004 privind stimularea infiintirii si dezvoltirii intreprinderitor mici si mijlocii,
cu modificarile si completarile ulterioare, trebuie sa indeplineascd cumulativ cel putin urmatoarele:

a) are autoritate manageriald;

b) este subordonati direct organelor de conducere ale entitatii;
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c} functioneaza independent de structurile IT si de tehnologie operationali din cadrul entitilii;

d) are acces la resursele necesare pentru supravegherea si implementarea eficients a masurilor de
gestionare a riscurilor de securitate cibernetici;

e) s4 fi obtinut un curs de specialitate acreditat, recunoscut de DNSC, in domeniul securititli cibernetice,
in termen de 12 luni de Ia desemnare.

Art. 15 — (1) Entitétile esentiale si entititile importante raporteazi, fird Intarzieri nejustificate, echipei de
raspuns la incidente de securitate ciberneticd nationale orice incident care are un itnpact semnificativ
asupra prestirii serviciilor lor i, daci este cazul, entititile in cauzi notifici, firi Tntarzieri nejustificate,
destinatarilor serviciilor lor, incidentele semnificative care ar putea afecta prestarea serviciilor respective,
(2) Raportarea se face prin intermediul Platformei nationale pentru raporiarea incidentelor de securitate
cibernetica, denumitd in continuare PNRISC, astfel cum este previzuti la art. 20 din Legea nr. 58/2023
privind securitatea §i apérarea cibermetica a Romaéniei, precum st pentru modificarea si completarea unor
acte normative.

(3) Entitatile esentiale si entitifile importante raporteazi, fir3 intarzieri nejustificate, dar nu mai tdrziu de
6 ore de la momentul 1a care au luat la cunostintd de orice informatie care i permite echipei de rispuns Ia
incidente de securitate ciberneticd nationale si constate un impact transfrontalier al incidentului. Simpla
raportare nu expune entitatea unei rispunderi sporite.

(4) In cazul unui incident semnificativ transfrontalier, punctul unic de contact national se asiguri ca
autoritatile omoloage din statele respective primesc in timp util informatiile relevante raportate conform
alin. (7).

(5) Dacé este cazul, entitétile esentiale si entititile importante comunici, fira intArzieri nejustificate,
destinatarilor serviciilor for care ar putea i afectati de o amenintare ciberneticd semmificativd orice masuri
sau misuri corective pe care destinatarii respectivi le pot lua ca raspuns la amenintarea respectiva si, dupa
caz, entitdfile informeaz4, de asemenea, destinatarii in cauzi despre amenintarea semnificativi propriu-
Zisa.

(6) Un incident este considerat semnificativ sau impactul unui incident este considerat semnificativ daci:
a) a provocat sau poate provoca perturbari operationale grave ale serviciilor sau pierderi financiare pentru
entitatea In cauzi;

b) a afectat sau poate afecta alte persoane fizice sau juridice, cauzind prejudicii materiale sau non-
materiale considerabile,

(D In scopul raportarii in temeiul alin. (1), entititile in cauzi transmit echipei de rispuns la incidente de
securitate cibernetica nationale:

a) fard intdrzieri nejustificate, dar nu mai tirziu de 24 de ore de la data la care au luat cunostinta de
incidentul semnificativ, o avertizare timpurie care, dupi caz, indici daca exists suspiciuni ¢i incidentul
este cauzat de actiuni ilicite sau riuvoitoare sau ca ar putea avea un impact transfrontalier;

b) fara intérzieri nejustificate, dar nu mai térziu de 72 de ore din momentul in care au luat cunostinti de
incidentul semnificativ, o raportare a incidentului, care, dupi caz, actualizeaza informatiile mentionate la
lit. 2) 5i prezinti o evaluare initiali a incidentului semnificativ, inclusiv a gravitdtii si a impactului
acestiia, precum si a indicatorilor de compromitere, daci sunt disponibili;

¢) un raport intermediar privind actualizarea relevants a situatiei, la cererea echipei de raspuns la
incidente de securitate cibernetici nafionale;

d) un raport final, in termen de cel mult o luni de la transmiterea notificarii incidentului tn temeiul lit, b),
care si includi cel pugin urmatoarele elemente:

1. o descriere detaliati a incidentului, inclusiv a gravititii si a impactubui acestuia;

2. tipul de amenintare sau de cauzi principali care probabil ¢4 a declansat incidentui;

3. masurile de atenuare aplicate si in curs;



4, daca este cazul, impactul transfrontalier at incidentului.

e) in cazul unui incident in desfasurare la momentul prezentérii raportului mentionat la lit. d), entititile in
cauza prezintd un raport privind progresele inregistrate i un raport final in termen deolunidela
gestionarea incidentuhui.

(8) Prin exceptie de ta alin. (7) lit. b), un prestator de servicii de fncredere raporteazi, in ceca ce priveste
incidentele semnificative care afecteaza prestarea servictilor sale de incredere, echipei de raspuns la
incidente de securitate cibernetic nationale, fird intérzieri nejustificate si, in orice caz, in termen de 24 de
ore de la data la care a luat cunostintéi de incidentul semnificativ.

(9) Echipa de rispuns Ja incidente de securitate cibernetici nationald furnizeazé, fard intérzieri
nejustificate §i, atunci cind este posibil, in termen de 24 de ore de la primirea avertizirii timpurii conform
alin. (7) lit. a), un riispuns entitdtii raportoare, inclusiv un raspuns initial cu privire la incidentul
semnificativ si, la cererea entitiitii, orientari sau instructiuni operationale privind punerea in aplicare a
unor eventuale masuri de atenuare.

(10) Echipa de rispuns la incidente de securitate cibernetica nationald poate sa furnizeze sprijin tehnic
suplimentar in cazul in care entitatea fn cauzi solicitd acest lucru. in cazul in care se apreciazi ci
incidentul este de naturii penald, echipa de raspuns la incidente de securitate cibernetic nationale
furnizeaz3, de asemenea, orientiiri privind sesizarea incidentului catre organele de urmdrire penald.

(11) Dupd caz, si in special daca incidentul semnificativ implicd doua sau mai multe state, DNSC
informeazi, Fird intirzieri nejustificate, celelalte state afectate i Agentia Uniunii Europene pentru
Secutitate Cibernetics, denumiti in continuare ,,ENISA™, cu privire la incidentul semnificativ. Aceste
informatii includ tipui de informatii primite conform alin. (7).

(12) fn cazul alin. (11), DNSC, in conformitate cu legislatia nationald si normele Uniunii Europene,
protejeazi interesele de securitate i pe cele comerciale ale entitii, precum informatiile privilegiate,
datele legate de afacere sau cele corporate $i asiguré confidentialitatea informatiilor furnizate.

{13) n cazul in care informarea publicului este necesar’ pentru a preveni un incident semnificativ sau
pentru a gestiona un incident semmnificativ in curs sau in cazul in care divulgarea incidentului semnificativ
este in alt mod in interesul public, DNSC sau, dupi caz, DNSC impreund cu autoritiitile omoloage din alte
state in cauzi pot, dupi consultarea entititii respective, sa informeze publicul cu privire la incidentul
semmificativ sau si solicite entit#tii sa facd acest lucru.

(14) Punctul unic de contact national, inainteaz3, dupad caz, raportirile primite conform alin. (1) punctelor
unice de contact din celelalte state membre afectate.

(15) Punctul unic de contact national transmite citre ENISA. o datd la trei luni, un raport de sintezi care
include date anonimizate agregate privind incidentele semnificative, incidentele, amenintarile cibernetice
si incidentele evitate la limitd raportate conform alin. (1) si ca cele privind raportarea voluntari.

(16) DNSC furnizeazi Centrului National de Coordonare a Protectiei Infrastructurilor Critice, denumit in
continuare ,,CNCPIC”, informatii cu privire 1a incidentele semnificative, incidentele, amenintirile
cibernetice si incidentele evitate la limité raportate conform alin. (1) si cu prevederile privitoare la
raportarea voluntard de ciitre entititile identificate ca fiind entitdti critice in temeiul dispozitiilor legale
privind rezilienta entititilor critice.

(17) Fara a aduce atingere dispozitiilor art. 37 alin. (8) lit. b), prin ordin al Directorului DNSC se stabilesc
norme metodologice privind raportarea incidentelor.

Art. 16 - (1) Pot raporta cétre echipa de rdspuns la incidente de securitate ciberneticd nationald:

a) entitatile esentiale si entititile importante, cu privire la incidente, ameningiri cibemetice si incidente
evitate la Hmitd;
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b) alte entititi decat cele mentionate la lit. a), indiferent dac intra in domeniul de aplicare al prezentei
ordonante de urgentd, cu privire la incidente semnificative, ameningiri cibernetice si incidente evitate la
limita.

(2) Raportarea voluntari mentionaty la alin. (1) se realizeazi in conformitate cu at., 15.

(3) Echipa de raspuns la incidente de securitate cibernetici nationald prelucreazs cu prioritate notificirile
obligatorii atunci cind consideri necesar.

(4) Raportarea voluntari nu impune entititii notificatoare nicio obligatie suplimentara care nu i-ar i
revenit dac nu ar fi transmis raportarea,

Art. 17 - Prin derogare de la dispozitiile art. 21 alin. (1) 5i (2) din Legea nr. 58/2023 privind securitatea si
apararea ciberneticii 2 Roméniei, precum i pentru modificarea si completarea unor acte normative,
persoanele previzute fa art. 3 alin. (1) lit. b) si ¢) din Legea nr. 58/2023 privind securitatea si apirarea
cibernetica a Roméniei, precum si pentru modificarea si completarea unor acte normative care sunt
identificate ca fiind entititi esentiale §i entitdfi importante, aplicd art. 15 si 16 privind raportarea
incidentelor,

Capitolul IV — Inregistrare
Sectiunea 1 - Registrul entititilor

Art. 18 - (1) DNSC pistreazii un registru al entititilor esentiale si al entitdtilor importante identificate.
(2) Entitdtile care desfigoari activitate in sectoarele din anexele | si 2, notificd DNSC in vederea
inregistrarii in cel mult 30 de zile de la data intririi in vigoare a prezentei ordonante de urgentd sau in
termen de cel muit 30 zile de la data la care prevederile prezentei ordonante de urgen{ le sunt aplicabile,
atunci cdnd, conform art. 5 si art. 6, se incadreazi ca entititi esentiale sau entjtiti importante.

(3) Notificarea de la alin. (2), consta in furnizarea citre DNSC a urmétoarelor tipuri de informatii:

a) denumirea;

b) adresa sediului social principal si datele de contact actualizate, inclusiv advesele de e-mail si numerele
de telefon;

c) adresele celorlalte sedii sociale din Uniunea Europeans, dupi caz;

d) mijloacele permanente de contact si persoana din cadrul entitatii insdrcinatii cu monitorizarea
mijloacelor de contact:

¢) persoana desemnata in calitate de reprezentant al entititii, adresa si datele de contact ale acesteia, daci
entitatea nu este stabiliti in Uniunea European;

f) sectorui, subsectorul si tipul de entitate, astfel cum acestea se incadreaz in anexa 1 sau in anexa 2;

g} statele membre in care presteaza servicii, dupa caz;

h) intervalele de adrese IP publice ale entititii, in cazul furnizorilor de servicii DNS, registrelor de nume
TLD, entititilor care furnizeaza servicit de inregistrare a numelor de domenii, furnizorilor de servicii de
cloud computing, operatorilor de retele de livrare de continut, furnizorilor de servicii de centre de date,
furnizorilor de servicii gestionate, furnizorilor de servicii de securitate gestionate si furnizorilor de servicii
digitale;

i) intervalele de adrese IP publice ale entititii, pentru alte entitiiti decat cele previizute la lit. h), dupi caz:
J) informatii necesare si suficiente din care si rezuite indeplinirea conditiilor pentru identificarea drept
entitate esentiala sau entitate importantd conform art. 5 si respectiv art. 6.

(4) In termen de 60 de zile de Ia priirea notificarii previizute la alin. (2), conducerea DNSC emite o
decizie pentru identificarea si fnscrierea in registru a entititilor esentiale.
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(5) In termen de 150 de zile de 1a primirea notificarii previizute la afin. (2), conducerea DNSC emite o
decizie pentry identificarea si fnscrierea in registru a entititilor importante.

(6) in termen 60 de zile de la data comunicarii deciziei Directorului DNSC previizute la alin. (4},
respectiv afin. (5), entitifile esentiale si entitdtile importante transmit catre DNSC evaluarea nivelului de
risc a entitdtii in conformitate cu art. 10 alin. (2).

(7)n termen de 60 de zile de la transmiterea evaludrii nivelului de risc previzute 1a alin. {6), entitatile
realizeazi o autoevaluare a nivelului de maturitate previizuta la art. 12 alin. (4).

(8) Entititile previzute la alin, (2) comunicd DNSC modificdrile aduse informatiilor prevazute la alin. (3),
astfel:

a) pentru informatiile prevéizute la alin. (3) lit. a)-d), lit. f) si lit. j), fard Intérzieri nejustificate si in orice
caz in termen de cel mult 2 siptimani de la data modificarii;

b) pentru informatiile previzute la alin. (3) Iit. €) si lit. g)-1), fir¥ intdrzieri nejustificate si in orice caz fn
termen de cel mult trei luni de la data modificarii.

(9) Prin ordin al Directorului DNSC, se stabilesc cerintele privind alin. (3), inclusiv metoda de transmitere
a informatiilor si utilizarea unor formulare.

(10) Punctul unic de contact national transmite in legaturil cu furnizorii de servicii DNS, registrele de
nume TLD, entitdtile care furnizeaza servicii de tnregistrare a numelor de domenii, furnizorii de servicii
de cloud computing, operatorii de retele de livrare de continut, furnizorii de servicii de centre de date,
furnizorilor de servicii gestionate, furnizorii de servicii de securitate gestionate si furnizorii de servicil
digitale, informatiile previizute la afin. (3) ciitre ENISA, dupd primirea acestora, cu exceptia informatiilor
cuprinse in afin. (3) lit. i) si lit. ) pand cel tarziu la 17 ianuarie 2025 s ori de cate ori intervin maodificiri
in legitura cu acestea. Punctul unic de contact revizuiegte informatiile previzute in mod regulat si cel
putin o dats fa doi ani. Pénd la 17 aprilie 2025 si la cererea Comisiei Europene, punctul unic de contact
national notifici Comisiei Europene denumirile entititilor esentiale si ale entitatilor importante
identificate conform art. 9.

(11) Entitatea se asigurd cii poate fi contactatd prin intermediul datelor de contact transmise in
conformitate cu alin. (3).

(12) Dupi expirarea termenului previzut la alin. (2), DNSC, din oficiu sau in urma unei sesizéri privind
sustragerea de la o obligatie de notificare gi inscriere in registru fiicutd de orice persoand interesata,
notifici entitatea in cauzi cu privire la respectarea obligatiei de a se supune procesului de identificare in
vederea Inscrierii in registrul entitatilor esentiale sau importante.

(13) Entitatite care nu mai indeplinesc conditiile si criteriile previzute de dispozitiile prezentei ordonante
de urgentd, notificdi DNSC in vederea radierii din registru si furnizeaza acte doveditoare pentru aceasta in
termen de 30 de zile de la data la care se constati schimbirile.

(14) DNSC dispune, prin decizie a conducerii, radierea din registry, in urma evaluarii documentatiifor
previazute la alin. (13) si comunic entititii decizia.

(15) Entitatile pot solicita asistenta DNSC cu privire la procesul de identificare, modificare sau radiere.
(16) Atunci cénd o entitate furnizeazi un serviciu esential si in cadrul altor state membre ale Uniunii
Europene, DNSC se consulis cu autorititile omoloage din statele respective fnainte de adoptarea unei
decizii privind radierea.

(17) Se pot inregistra la DNSC si alte entititi decat cele mentionate la alin. (2). indiferent de dimensiunea
acestora, in conformitate cu alin. (2)-(16).

(18) Pentru indeplinirea atributiilor care le revin, autorititile competente sectorial pot solicita si obtine,
gratuit, in urma incheierii unui protocol, informatii privind date inregistrate in registrul entitétilor
esentiale si al entititilor importante, corespunzitoare domeniilor acestora de activitate, cu respectarea
legisiatiei in vigoare, in special a celei privind protectia datelor cu caracter personal.
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Art. 19 - (1) Pentru a contribui 1a securitatea, stabilitatea si rezilienta sistemelor de nume de domenii,
regisirele de nume TLD si entititile care furnizeaza servicii de inregistrare a numelor de domenii depun
diligentele necesare pentru a colecta date exacte si complete de Tnregistrare a numelor de domenii intr-o
bazi de date dedicati, in conformitate cu dreptul Uniunii privind protectia datelor.

(2) O bazi de date conform alin. (1) contine informatiile necesare pentru identificarea si contactares
titularilor de nume de domenii si a punctelor de contact care administreazi numele de domenii in TLD si
trebuie s includd urmitoarele:

a) numele de domeniu;

b) data inregistririi;

¢) numele, adresa de e-mail si numarul de telefon ale solicitantului inregistririi;

d) adresa de e-mail de contact si numarul de telefon ale punctului de contact care administreazi numele
de domeniu, daci sunt diferite de cele ale solicitantului inregistririi.

(3) Registrele de nume TLD si entitatile care furnizeazi servicii de tnregistrare a numelor de domenii
stabilesc politici §i proceduri, inclusiv proceduri de verificare, pentru a se asigura ¢ bazele de date
mentionate la alin. (1) contin informatii exacte st complete si pun la dispozitia publicului aceste politici si
proceduri.

(4) Registrele de nume TLD si entitatile care furnizeazi servicii de inregistrare a numelor de domenii pun
la dispozitia publiculuj datele de inregistrare a numelor de domenii firdi caracter personal imediat dupi
nregistrarea unui nume de domeniu.

(5) In mésura in care datele furnizate de titularul numelui de domeniu sunt incorecte, inexacte sau
incomplete, registrele de nume TLD si entititile care furnizeazd servicii de inregistrare a numelor de
domeniju notifici aceasta titularului dreptului de utilizare a numelui de domeniu pentru a pune la
dispozitie datele corecte, exacte si complete in termenul comunicat.

(6) Dacd termenul acordat conform alin, (5) nu este respectat, numele de domeniu este biocat,

(7) Transferul unui nume de domeniu blocat este interzis, iar atunci cand datele solicitate nu au fost
corectate corespunzitor, numele de domeniju este anulat,

(8) Registrele de nume TLD si entititile care furnizeaza servicii de fnregistrare a numelor de domenii
oferd acces la datele solicitate de fnregistrare a numelor de domenii, in baza unor cereri legal intemeiate si
motivate corespunzitor, persoanelor care justifica un interes legitim conform dispozitiilor legale.

(9) Registrele de nume TLD si entitatile care furnizeazs servicii de inregistrare a numelor de domenii pun
la dispozitia publicului politicile si procedurile privind divulgarea datelor si raspund la toate cererile de
acces cu celeritate, dar nu mai tirziu de 72 de ore de 1a primirea unei cereri.

{10) Registrele de nume TLD si entititile care furnizeaza servicii de inregistrare a numelor de domenii
coopercazd intre ele, inclusiv pentru a evita suprapuneriie in colectarea datelor de inregistrare a numelor
de domenii, in contextul fndeplinirii obligatilor prevazute Ia alin, (1} -(9).

(11) DNSC poate solicita motivat accesul la datele de inregistrare a numelor de domenii si poate incheia
protocoale corespunzitoare cu operatorii de registru TLD si cu furnizorii de servicii de inregistrare a
numelor de domenii.

Sectiunea a 2-a - Schimbul de informatii in materie de securitate cibernetici

Art. 20 — (1) Entititile esentiale, entitatile importante si, dupil caz, alte entitiiti pot face schimb reciproc
de informatii relevante in materie de securitate ciberneticd, in mod voluntar, inclusiv de informatii
referitoare la ameningiiri cibernetice, incidente evitate la limiti, vulnerabilitati, tehnici si proceduri,
indicatori de compromitere, tactici adversariale, informatii specifice actorului care genereazs amenintari,
alerte de securitate ciberneticii si recomandari privind confi guratia instrumentelor de securitate cibernetica
pentru detectarea atacurilor cibernetice.
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(2) Schimbul de informatii previzut la alin. (1) se realizeaza in cadrul unor asociatii ale entitétilor
esentiale gi ale entititilor importante si, dupd caz, ale prestatorilor sau furnizorilor lor de servicii, prin
intermediul unor acorduri privind schimbul de informatii in materie de securitate ciberneticd, cu
respectarea tuturor prevederilor privind protectia datelor cu caracter personal.

(3) Schimbul de informatii se realizeazi in urmatoarcle scopuri:

a) prevenirea si detectarea incidentelor, rispunsul la incidente sau redresarea in urma acestora sau
atenuarea impactului lor;

b) spotirea nivelului de securitate cibernetics, in special prin sensibilizarea cu privire la amenintirile
cibernetice, prin limitarea sau impiedicarea posibilitatii rispandirii unor asemenea amenintdri, sprijinirea
gamei de capacititi defensive, remedierea si divulgarea vulnerabilitatilor, detectarea amenintgrilor,
tehnicile de limitare si prevenire a amenintarilor, strategiile de atenuare sau etapele proceselor de rspuns
si de recuperare sau promovarea colaborarii dintre entitétile publice si private Tn domeniul cercetirii
arnenintiirilor cibernetice.

(4) Acordurile privind schimbul de informatii in materie de securitate cibernetic cuprind st informatii cu
privire la elemente operationale, inclusiv utilizarea platformelor TIC dedicate st a instrumentelor de
automatizare, continutul si conditiile acordurilor privind schimbul de informatii §i se notifica DNSC atét
incheierea, cét si relragerea din cadrul acestora.

(5) DNSC poate sprijini entitifile interesate in incheierea unui acord privind schimbul de informatii in
materie de securitate cibernetici si poate solicita limitarea schimbului de informatii atunci cdnd acestea
fac referire la informatiile puse la dispozitie de autoritati competente sau de echipele de raspuns la
incidente de securitate cibernetici.

Capitolul IiI - Roluri si responsabilititi

Sectiunea 1 - Coordonare la nivel national

Art. 21 - (1) Viziunea, principalele linii directoare §i abordérile generale privind domeniul securitatii
cibernetice la nivel national sunt definite si asumate in Strategia de Securitate Cibernetici a Roméniei,
aprobati prin Hotirdrea de Guvern nr. 1321/2021 privind aprobarea Strategiei de securitate cibernetici a
Roméniei, pentru perioada 2022-2027, precum si a Planului de actiune pentru implementarea Strategiei de
securitate cibernetici a Romaniei, pentru pericada 2022-2027, denumiti in continuare ,.Strategia™ si In
Planul de actiune pentru implementarea acesteia.

(2) Cadrul general de cooperare in domeniul securitétii cibernetice la nivel national este Sistemul National
de Securitate Cibernetics, denumit in continuare ,,SNSC™, In conformitate cu dispozitiile Legii nr.
58/2023 privind securitatea §i apirarea ciberneticd a Roméniei, precum i pentru modificarea si
completarea unor acte normative,

Art. 22 - (1) Strategia nationald de securitate cibernetica este elaboratd de citre DNSC, cu consultarea
celorlalte autorititi cu atributii in domeniul securititii cibernetice conform prevederilor Legii nr. 58/2023
privind securitatea §i aprarea cibernetica a Roméniei, precum si pentru modificarea si completarea unor
acte normative, cu avizul COSC si este adoptati prin hotérire a Guvernului, impreund cu planul de
actiune pentru implementarea strategiei, care este anexd la aceasta.

(2) in elaborarea sau actualizarea strategiei nationale de securitate cibernetics, DNSC poate solicita
asistenta ENISA.

(3) Strategia nationald de securitate cibernetica prevede obiectivele strategice, resursele necesare peuntru
atingerea obicctivelor respective si mésurile de politica si de reglementare adecvate in vederea atingerii i
mentinerii unui nivel ridicat de securitate cibernetici.
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(4) Strategia nationald de securitate cibernetici este evaluati periodic si cel putin o dati la cinci ani, pe
baza indicatorilor-cheie de performant $i, dacd este necesar, este actualizati si adoptats, urmand acelagi
mecanism.

(5) In termen de trei luni de la data adoptiirii strategiei nationale de securitate cibernetici, DNSC
transmite Comisiei Europene aceasta.

Art, 23 - (1) Strategia nationald de securitate cibernetici elaborati conform art, 22 cuprinde cel putin
urmitoarele:

a) obiectivele si priorititile strategiei nationale de securitate ciberneticd, care acoperi in special sectoarele
mentionate in anexele 1 gi 2;

b) un cadru de guvernantii pentru realizarea obiectivelor si prioritatilor mentionate la lit. a), inclusiv
politicile publice;

¢} un cadru de guvernanti care clarifics rolurite si responsabilititile partilor interesate relevante la nivel
nafional, care sprijind cooperarea si coordonarea la nivel national intre autoritiitile competente, punctele
unice de contact si echipele de riispuns la incidente de securitate cibernetics in temeiul prezentei
ordonante de urgents, precum si coordonares s cooperarea dintre aceste organisme si autoritiitile
competente fn temeiul actelor juridice sectoriale ale Uniunii Europene;

d} un mecanism care si identifice activele relevante $i 0 evaluare a riscurilor la nivel national;

e) o identificare a misurilor de asigurare a pregitirii pentru incidente la nivel national, a capacitatii de
raspuns la acestea si a redresirii in urma acestora, inclusiv cooperarea dintre sectorul public si cel privat;
f) o listd a diferitelor autoritati si pirti interesate care participd la punerea in aplicare a strategiei nationale
de securitate cibernetici;

£) un cadru de politic menit s3 asigure o mai buni coordonare intre autoritdtile competente in temeiul
prezentei ordonante de urgents si al dispozitiilor legale privind rezilienja entitatilor critice in scopul
schimbului de informatii privind riscurile, amenintdrile cibernetice si incidentele, precum si privind
riscurile, amenintirile si incidentele fiird caracter cibernetic si al exercitirii sarcinilor de supraveghere,
dupi caz;

h) un plan care si cuprindi inclusiv misurile necesare pentru a spori nivelul general de sensibilizare a
cetdtenilor cu privire la securitatea cibernetic.

(2) In cadrul strategiei nafionale de securitate cibernetici se prevad cel putin urmétoarele politici publice:
a) care abordeazi securitatea cibernetic a lantului de aprovizionare pentru produsele TIC si serviciile
TIC utilizate de entititi pentru furnizarea serviciilor lor:

b) care privesc includerea si specificarea cerintelor legate de securitatea cibernetic pentru produsele TIC
st serviciile TIC in cadrul achizitiilor publice, inclusiv in legdturd cu certificarea de securitate cibernetic,
criptarea si utilizarea produselor de securitate cibernetics cu surss deschisa;

¢) de gestionare a vulnerabilititilor, inclusiv promovarea §i facilitarea divulgirii coordonate a
vulnerabilititilor;

d) legate de mentinerea disponibilititii, integrititii si confidentialititii generale a nucleutui public al
internetului deschis, inclusiv securitatea cibernetici a cablurilor de comunicatii submarine, dupi caz;

e) de promovare a dezvoltarii si integririi tehnologiilor avansate reievante care vizeaza implementarea
unor masuri de ultima generatie de gestionare a tiscurilor in materie de securitate cibernetici;

f) de promovare si dezvoltare a educatiei st a formdrii privind securitatea cibernetica, competentele,
sensibilizarea si inifiativele de cercetare si dezvoltare in materie de securitate ciberneticd, precum si
orientéiri privind bunele practici si controale in materie de igiena ciberneticd, destinate cetitenilor, partilor
interesate si entititilor;

g) de sprijinire a institutiilor academice si de cercetare in vederea dezvoltirii, consolidirii si promovarii
implementirii unor instrumente de securitate cibernetica $i a unei inftastructuri de retele securizate;
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h) care si includd proceduri relevante si instrumente adecvate de schimb de informatii care sa sprijine
schimbul voluntar de informatii in materie de securitate ciberneticd intre entitifi, in conformitate cu
dreptul Uniunii;

i} de consolidare a rezilientei cibernetice si a nivelului de referinti in materie de igiend cibernetici pentru
intreprinderile mici si mijlocii, in special pentru cele excluse din domeniul de aplicare al prezentei
ordonante de urgentd, prin furnizarea de orientdri i asistentd usor accesibile pentru nevoile lor specifice;
j) de promovare a unei protectii cibernetice active.

Sectiunea a 2-a - Autoritatea competenti la nivel national

Art. 24 - (1) DNSC este autoritatea competents responsabild cu securitatea cibernetica si cu sarcinile de
supraveghere si asigurare a respectirii mésurilor pentru un nivel comun ridicat de securitate cibernetica.
(2) DNSC indeplinegte functia de echipd de réspuns la incidente de securitate cibernetici nationala,
denumitit Tn continuare ,,CSIRT national”, in temeiul dispozitiilor QUG ar. 104/2021 privind infiintarea
Directoratului Nationa! de Securitate Cibernetica.

(3) In vederea indeplinirii atributiilor ce ii revin n temeiul prevederilor prezentei ordonange de urgentd,
DNSC se asigurii ¢i detine personal suficient si competent si ¢ dispune de resurse adecvate pentru a-si
indeplini in mod eficace si eficient atributiile.

(4) Pentru apticarea alin. (3), din bugetu] DNSC se asigurd, cu respectarea prevederilor legale,
uriitoarele categorii de cheltuieli:

a) achizitionarea de servicii de specialitate;

b) achizitia de echipamente si software, inclusiv software dezvoltat la comanda;

¢) afilierea la retele si organizatii internationale de profil si participarea prin reprezentanti [a lucririle
acestora precum si la alte evenimente de profil;

d) cursuri de formare si perfectionare precum si certificar ale personalului propriu;

¢) editarea de publicatii, ghiduri de specialitate, clipuri video de constientizare;

f) organizarea de conferinte, seminare si alte evenimente de profil;

o) efectuarea de studii statistice si activitati de cercetare.

Art. 25 - (1) DNSC, in exercitarea calititii de autoritate competentd responsabild cu securitatea
cibernetica si cu sarcinile de supraveghere si asigurare a respectiirii misurilor pentru un nivel comun
ridicat de securitate cibernetic in temeiul prezentei ordonante de urgentd, are urmitoarele atributii;

a) elaboreaza si asigurd punerea in aplicare a strategiei nationale de securitate ciberneticd aldturi de
celelalte autorititi competente;

b) elaboreaza norme si cerinte in domeniul de aplicare al prezentei ordonante de urgenta;

¢) elaboreazi i actualizeazi ghiduri, recomandari §i bune practici in domeniul de aplicare al prezentei
ordonante de orgenta;

d) administreazd si gestioneaza resursele pentru punerea tn aplicarea a prezentei ordonante de urgentd;
e) participd, prin reprezentanti, la formatele de cooperare la nivel european;

f) supravegheaz3, verifica si coniroleaza respectarea prevederilor prezentei ordonante de urgentd;

o) primeste sesizari cu privire la neindeplinirea obligatiilor de citre entitiitile esentiale si importante;
1) coopereazi cu autorititile competente din celelalte state si oferd asistentd acestora, prin schimbui de
informatii, transmiterea de solicitéri i sesiziri, efectuarea controlutui ori luarea de masuri de
supraveghere si remediere a deficientelor constatate, n cazul entitatitor care fac obiectul prezentei
ordonanie de urgentd;

i) autorizeazi, revocd sau reinnoieste autorizarea echipelor de riispuns la incidente de securitate
cibernetici ce deservese entititile esentiale si importante;
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j) elibereazi, revoci sau reinnoieste atestatele auditorilor de securitate cibernetica care pot efectua audit in
cadrul retelelor si sistemelor informatice ce sustin servicii esentiale ori servicii importante, fn conditiile
prezentei ordonante de urgent3;

k) autorizeazi, revoc sau reinnofeste autorizarea furnizorilor de servicii de formare pentru securitate
cibernetica pentru formarea auditorilor de securitate cibernetics si a echipelor de tispuns Iz incidente de
securitate cibernetici;

1) asigurd ducerea la indeplinire a obligatiilor de raportare a incidentelor de citre entititile esentiale i
importante in conditiile prezentei ordonante de urgenta;

m} incurajeaza utilizarea de ciitre entitifile esentiale si importante a produselor TIC, serviciilor TIC gi
proceselor TIC ce corespund cerintelor de standardizare si certificare in domeniul securititii cibernetice
adoptate in temetul articolului 49 din Regulamentul (UE) 2019/881 si a serviciilor de incredere calificate,
cu respectarea standardelor gi a specificatiilor tehnice europene gi internationale relevante pentru
securitatea refelelor si a sistemelor informatice;

n) reglementeaza §i gestioneazi procesul de divulgare coordonatd a vulnerabilititilor.

(2) DNSC este responsabil de gestionarea procesului de identificare a entitatilor esentiale si a entititilor
importante si péstreaza un registru al acestora conform art. 18.

(3) DNSC este responsabil de gestionarea procesului de identificare a furnizorilor de servicii DNS,
registrelor de nume TLD, furnizorilor de servicii de cloud computing, furnizorilor de servicii de centre de
date, furnizorilor de retele de furnizare de continut, furnizorilor de servicii gestionate, furnizorilor de
servicii de securitate gestionate, precum si furnizorilor de piete online, de motoare de ciutare online side
platforme de servicii de socializare in refea st transmite céitre ENISA datele privind identificarea acestora
pénid la 17 ianuarie 2025.

(4) DNSC identifica serviciile, sistemele si produsele TIC care pot face obiectul evaludrii de risc nationale
din perspectiva lantului de aprovizionare pe care o elaboreaz3 si o transmite citre ENISA, rezultatele
evalugrii fiind transmise citre entititile esentiale si entititile importante si catre autorititile competente
sectorial.

(5) DNSC pistreaza evidenta datelor previizute la alin, (3), le actualizeazi periodic si transmite
modificirile catre ENISA.

{6) DNSC realizeazi, ori de cate ori este nevoie si cel putin o dati pe an, o evaluare a securititii
cibernetice a spatiului cibernetic national civil, evaluarea fiind transmisd si autorititilor competente
sectorial.

Art. 26 - (1) DNSC, in exercitarea atributiilor de supraveghere si control, in cazul neindeplinirii de cétre
entitétile esentiale §i entititile importante a obli gatiilor ce le revin conform dispozitiilor prezentei
ordonante de urgentd, verifica respectarea dispozitiilor prezentei ordonante de urgenti si realizeazj
controale, emite dispozitii cu caracter obligatoriu pentru entittile esentiale §i entititile importante in
vederea conformarii si remedierii deficientelor constatate si stabileste termene pentry aceasta, instifuie
masuri de supraveghere pentru entititile esentiale $i pentru entitdtile importante si aplic sanctiumi,

(2) DNSC asigurd evaluarea procesului de pregitire si specializare a auditorilor in vederea atestirii ca
auditori de securitate ciberneticd, a membrilor echipelor de raspuns la incidente de securitate cibernetici,
a responsabililor de securitate cibernetici si a furnizorilor de servicii de formare pentru securitate
cibernetica.

Art. 27 - (1) DNSC coopereazi cu institutiile din COSC si poate solicita efectuarea de verificdri ale
riscurilor de securitate, inclusiv din perspectiva securititii nationale, cu privire la solicitantul de atestat de
auditor, membrii echipelor de rispuns la incidente de securitate ciberneticd si furnizorilor de servicii
specifice echipelor de raspuns la incidente de securitate cibernetics.
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(2) In urma aplicarii alin. (1), DNSC evalueaza riscurile de securitate gi in functie de situatie dispune
continuarea sau intreruperea procedurii de evaluare §i atestare.

Sectiunea a 3-a - Cadrul national de gestionare a crizelor cibernetice

Art. 28 - (1) DNSC este autoritatea nationald de gestionare a crizelor cibernetice si este responsabili la
nivel national cu gestionarea incidentelor de securitate cibernetici de mare amploare si crize de securitate
ciberneticd, calitate pe care o indeplineste prin Centrul National de Gestionare a Crizelor de Securitate
Cibernetics, denumit in continuare ,,CNGCSC”, conform dispezitiilor art. 5 lit. 0} din OUG nr. 104/2021
privind infilntarea Directoratutui National de Securitate Cibernetica.

(2) In indeplinirea calititii previizute la alin. (1), DNSC are urmétoarele atributii:

a) identifica capacititile, mijloacele i procedurile care pot fi utilizate in caz de crizd, n functie de care
elaboreaz, actualizeazai si coordoneaza aplicarea Planului de management al crizelor de securitate
ciberneticd la nivel national pe timp de pace, adoptat prin ordin al Directorului DNSC.

b) adopta masurile tehnice si organizatorice necesare pentru instituirea nivelului eritic de alerta
cibernetici §i pentru gestionarea acestuia, conform prevederilor Legii nr. 58/2023 privind securitatea si
apararea cibernetici 2 Romaniet, precum i pentru modificarea §i completarea unor acte norimative;

¢) asigura si coordoneaza schimbul de informatii referitoare la crizele de securitate ciberneticd cu toate
partile interesate relevante din sectorul public si privat;

d) participa, prin intermediul CNGCSC, la gestionarea coordonatd a incidentelor de securitate ciberneticd
de mare amploare si a crizelor de securitate cibernetics 1a nivelul Uniunii Europene i acorda sprijin
autoritatilor statelor membre;

¢) organizeazi si participd, prin intermediul CNGCSC, la exercitii, activititi de formare si alte masuri
nationale de pregitire in domeniul crizelor de securitate cibernetica.

Art. 29 - (1) Gestionarea la nivel national a incidentelor si a crizelor de securitate cibernetica se
realizeaza in conformitate cu Planul de management al crizelor de securitate ciberneticd la nivel national
pe timp de pace.

(2) Planul de management al crizelor de securitate cibernetic3 la nivel nafional pe timp de pace are ca
scop gestionarea incidentelor de securitate cibernetici de mare amploare si al crizelor cibernetice si
prevede cel putin:

a) obiectivele misurilor si ale activititilor de pregitire;

b) sarcinile si responsabilititile autorititilor de gestionare a crizelor cibernetice;

¢) procedurile de gestionare a crizelor cibernetice, inclusiv integrarea acestora in cadrul national general
de gestionare a crizelor si canalele de schimb de informatii;

d) masurile de pregitire, inclusiv exercitii §i activititi de formare;

e) partile interesate relevante din sectorul public si privat si infrastructura implicata;

f) procedurile nationale si acordurile dinire autorititile si organismele nationale relevante menite si
asigure participarea efectivii a Romaniei Ja gestionarea coordonaté a incidentelor de securitate cibernetici
de mare amploare i a crizelor la nivelul Uniunii Europene si sprijinul acordat de aceasta.

(3) Tn termen de trei luni de la adoptarea sau modificarea Planului prevazut la alin. (1), DNSC transmite
Comisiei Europene si Retelei europene a organizatiilor de legituid in materie de crize cibernetice,
denumitd in continuare ,,EU-CyCLONe”, informatii relevante in legéturd cu acesta, cu exceptia
informatiilor care pot aduce atingere securititii nafionale.

(4) in termen de trei luni de la intrarea in vigoare a prezentei ordonante de urgentd, punctul unic de
contact national notificd Comisiei Europene si EU-CyCLONe calitatea DNSC de autoritate nationald de
gestionare a crizelor cibernetice, precum si orice modificéri ulterioare ale acestel calitati.
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Sectiunea a 4-a - Echipele de riispuns la incidente de securitate cibernetici

Art. 30 - (1) Entitatile esentiale, entitiile importante si autoritiitile competente sectorial pot constitui
echipe de riispuns la incidente de securitate cibernetici, denumite in continuare »CSIRT™, proprii sau
sectoriale ori pot achizitiona servicii de specialitate de la furnizori de servicii specifice CSIRT, autorizati
de citre DNSC.

(2) CSIRT-urile prevazuste Ia alin. (1) sunt autorizate de citre DNSC fn urma evalusici] indeplinirii
conditiilor specifice de autorizare a acestui tip de serviciu, conform alin. (3) siart, 31-33.

(3) Tn vederea obtinerii autorizirii, CSIRT-urile prevazute la alin. (1) trebuie si probeze detinerea unei
infrastructuri de comunicare si de informatii adecvate, sigure si reziliente care si permitd schimbul de
informatii cu entitatile pe care acestea le deservesc $i cu alte plrti interesate relevante, precum si existenta
resurselor adecvate pentru indeplinirea efectivi a sarcinilor ce le revin.

(4) CSIRT-urile previzute la alin. (1) coopereazi si fac schimb de informatii relevante cu comunititile
sectoriale sau trans-sectoriale formate din entititi esentiale §t entitati importante, cat si cu CSIRT-uri din
state terfe, inclusiv pentru a le oferi asistentd in materie de securitate cibernetic,

(5) CSIRT-urile previizute la alin. (1) particip Ja grapuri de cooperare nationale si internationale, evalufiri
inter pares, la Reteaua CSIRT sau fa alte formate aseminitoare la solicitarea CSIRT national.

(6) CSIRT-urile previazute la alin. (f) coopereazi atat intre ele, cat si cu CSIRT national.

(7) DNSC poate delega una sau mai multe persoane atét din personalul propriu de control, cat si de
specialitate si i3 exercite temporar atributiile n cadrul unui CSIRT prevazut la afin. (1).

Art. 31 - (1) CSIRT-urile proprii, sectoriale sau furnizorii de serviciile specifice CSIRT care deservesc
entititile esentiale sau entitiitile importante au urmitoarele obii gatii:

a) s# fie autorizate de ciitre DNSC;

b} sd asigure compatibilitatea si interoperabilitatea sistemelor, procedurilor si metodelor utilizate cu cele
ale CSIRT national;

¢) si furnizeze cel putin pachetul minim de servicii de tip CSIRT necesar asiguririi la nive! national a
unej protectii unitare a entititilor eseniale si a entitétilor importante, in conditiile alin. (2);

d) 58 utilizeze in cadrul echipelor un numir corespunzitor de persoane calificate;

e) s se interconecteze la serviciul de alertd, monitorizare si cooperare al DNSC si s# asigure un raspuns
prompt la alertele si solicitarile transmise de CSIRT national:

f} sé dispuna de personal adecvat pentru a asigura disponibilitatea permanenti a serviciilor lor;

g) s aloce anual bugetul necesar in vederea mentinerii unui nivel ridicat al capabilitdtilor atit din punct
de vedere al resurselor umane, cét si tehnice.

(2) Normele tehnice privind compatibilitatea si interoperabilitatea previizute la alin. (1) lit. b), pachetul
minim de servicii de tip CSIRT previizut la alin, (1) lit. ¢) §i criteriile de stabilire a numirului de persoane
calificate previizute la alin. (1) lit. d) se aprobi prin ordin al Directorului DNSC.

(3) DNSC elaboreazi tematicile pentru specializarea personaluiui din cadrul CSIRT-urilor in vederea
autorizirii conform art. 30 alin. (2), prin decizie a Directorului DNSC.

Art, 32 - (1) CSIRT-urile trebuje si indeplineascd urmitoarele cerinte:

a) sd asigure o disponibilitate ridicati a canalelor de comunicare proprii, evitind punctele unice de
defectiune, dispundnd de mai multe mijloace pentru a fi conectate §i pentru a contacta alte entititi in orice
moment;

b) sé specifice canalele de comunicare previzute la lit. a) s sa le aducii la cunostinta bazei de utilizatori si
parteneri de cooperare;

¢) s& mentind sediile si sistemele informatice de suport in amplasamente securizate;

d) sd dispuni de un sistem adecvat de gestionare si rutare a cererilor;
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¢) si asigure confidentialitatea si credibilitatea operatiunilor lor;

f) 53 dispuni de personal adecvat pentru a asigura disponibilitatea permanentd a serviciilor lor;

g) si fie echipate cu sisteme redundante si spatiu de lucru de rezervd pentru a asigura continuvitatea
serviciilor lor, chiar si dupd un incident;

h) sa protejeze datele confidentiale si sensibile ale beneficiarilor serviciilor tor de accesul neautorizat,
sustragerea, alterarea sau distrugerea lor, prin masuri tehnice i procedurale suficiente, adecvate si
proportionale.

(2) CSIRT-urile pot acorda prioritate unor cereri de sprijin in temeiul unei abordari bazate pe riscuri.

(3) CSIRT-urile stabilesc relatii de cooperare cu partile interesate relevante in vederea indeplinirii
atributiilor acestora.

(4) Pentru a facilita cooperarea previzuti la alin. (3), CSIRT-urile promoveazi adoptarea si utilizarea unor
practici, sisteme de clasificare si taxonomii

comune sau standardizate in leg8turd cu:

a) procedurile de gestionare a incidentelor;

b) gestionarea crizelor;

¢) divulgarea coordonatd a vulnerabilitatilor, in temeiul art. 36.

(5) Pachetul minim de servicii de tip CSIRT trebuie si acopere cel putin functiile §i controalele sau
elementele aferente functiilor, de prioritate medie si Inalt, asa cum sunt definite de standardele si cadrele
sau platformele recunoscute la nivel international in domeniul rdspunsului la incidente si al
managementului riscului de securitate cibernetic, ce vor fi precizate si actualizate periodic prin ordin al
Directorului DNSC.

Art. 33 - (1) CSIRT-urile au urmatoarele responsabilititi:

a) monitorizarea i analiza amenintdrilor cibernetice, a vulnerabilitatilor si a incidentelor la nivel nafional
si, la cerere, acordarea de asistentd entititilor esentiale si entitatilor importante implicate cu privire Ia
monitorizarea in timp real sau in timp aproape real a retelei lor si a sistemelor lor informatice in
conformitate cu necesititile acestora;

b) asigurarea unor mecanisme de avertizare timpurii, alerte, anunturi si diseminare de informatii citre
entitatile esentiale si entititile importante, precum si citre autorititile competente si alte pirti interesate
relevante cu privire la amenintari cibernetice, vulnerabilititi si incidente in timp aproape real;

¢) raspunsul la incidente si acordarea de asistenti entititilor esentiale i entitdtilor importante implicate,
dupi caz;

d) colectarea §i analiza datelor si furnizarea de analize dinamice de risc si de incident si congtientizarea
situatiei In materie de securitate ciberneticd;

e) furnizarea, la cererea unei entititi esentiale sau a unei entitd(i importante, a unel scaniti de securitate a
retelelor si sistemelor informatice ale entitatii implicate pentru a detecta vulnerabilitdtile cu un impact
potential semnificativ;

1) participarea la implementarea unor instrumente securizate de schimb de informatii, In conformitate cu
art. 20.

(2) Scanarile previzute la alin. (1) lit. €) sunt neintruzive si se efectueaza pentru a detecta reteléle si
sistemele informatice vulnerabile sau configurate in mod nesigur gi nu aduc niciun efect negativ
functionalititii serviciilor entitétilor in cauzi.

Art. 34 - (1) CSIRT-urile care deservesc entititi esentiale sau entitati importante se autorizeazi de cltre

DNSC.
(2) In acest sens, DNSC are urmétoarele atributii generale:
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a) elaboreaza si adoptd, prin ordin al Directorului DNSC, regulamentul privind autorizarea si verificarea
CSIRT-urilor care deservesc entititile esentiale i entititile importante si stabileste conditiile de
valabilitate pentru autorizatiile acordate, cat §i tematicile pentru formarea personalului CSIRT-yrilor;

b) acordd, prelungeste, suspenda sau retrage, prin decizie a Direciorului DNSC, autorizarea pentru
CSIRT-uri;

¢) acorda, prelungeste, suspendi sau retrage, prin decizie a Directorului DNSC, autorizarea furnizorilor de
servicii de formare pentru activititile specifice CSIRT:

d) verificd, in urma sesizirilor sau din oficiu, indeplinirea de citre CSIRT-urile autorizate a obligatiilor ce
le revin.

(3) Autorizérile previzute 1a alin. (2) lit. b) au o valabilitate de trei ani.

Art. 35— (1) DNSC, in calitate de CSIRT national, poate asigura sprijin pentru gestionarea incidentelor:
a) entititilor esentiale §i entitdtilor importante, la solicitarea acestora;

b) echipelor de raspuns la incidente de securitate cibernetici,

(2) CSIRT national indeplineste cerintele previzute Ia art. 30 alin. (3) si art. 32 alin. (1).

(3) CSIRT national poate stabili relaii de cooperare cu CSIRT-uri din firi terte, inclusiv pentru a le oferi
asistentd reciproci in materie de securitate cibernetics. In cadrul acestor relatii de cooperare, se faciliteaza
un schimb de informatii eficace, eficient $1 securizat cu respectivele CSIRT-uri, utilizand protocoalele
relevante de schimb de informatii.

(4) CSIRT national poate face schimb de informatii relevante cu CSIRT-urile din téri terte, inclusiv de
date cu caracter personal in conformitate cu legislatia privind protectia datelor.

Art, 36 - (1) DNSC, in calitate de CSIRT national, este responsabil de gestionarea procesului de divulgare
coordonatd a vulnerabilititilor si este desemnat drept coordonator care actioneaz3 ca intermediar de
tncredere, facilitind, atunci cind este necesar, interactiunea dintre persoana fizicd sau juridici care
raporteaza o vulnerabilitate si producitorul sau furnizorul de produse TIC sau servicii TIC potential
vulnerabile, la cererea oricarei parti.

(2) In indeplinirea alin. (1), DNSC:

a) asigurd primirea, stocarea si evaluarea raportdrilor referitoare la orice vulnerabilitate a unui produs sau
serviciu TIC, fnaintate in conditiile alin. (3);

b) asigurd posibilitatea anonimatului persoanei care raporteazi o vulnerabilitate;

¢)identificd si contacteazi entititile care produc, detin sau administreazi produse sau servicii TIC care
fac obiectul raportiirii conform alin. (3), cirora le comunici vulnerabilititile raportate;

d) faciliteaza, in misura in care este necesar, atunci cind actioneaza drept intermediar de incredere,
interactiunea dintre persoana care raporteazi o vulnerabilitate si producitorul, detindtorul, administratorul
sau furnizorul de produse sau servicii TIC potential vulnerabile, la cererea uneia dintre parti si cu acordul
celeilalte parti;

e) dispune masuri adecvate, conform atributiilor sale legale, in legitur) cu gestionarea vulnerabilitititor
raportate de ciitre entitatile care produc, detin, administreazi sau furnizeazi produse sau servicii TIC care
fac obiectul raportarii conform alin. (3);

f) efectueazs, dupa caz, verificari asupra vulnerabilititilor in sistemele informatice, cu sprijinul
producitorilor, detinitorilor, administratorilor sau furnizotilor de produse sau servicii TIC potential
vulnerabile;

g) negociaza cu entititile afectate calendarele de divul gare §i gestionare a vulnerabilititilor care afecteazi
mai multe entitiiti;

h) atunci cind o vulnerabilitate raportati ar putea avea un impact semnificativ transfrontalier, coopereaza,
dupi caz, cu CSIRT-urile desemnate din cadrul Retelei CSIRT;

i) emite proceduri, norme tehnice si ghiduri contindnd ceri nte minime si recomandri pentru raportarea
vulnerabilitétilor si conduita raportorilor, gestionarea acestora de citre entititi si indeplinirea de cétre
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acestea a obligatiilor conexe, programele private de divulgare a vulnerabilitififor si relatiile dintre entitéfi
si raportori;

j) poate asista persoanele care raporteazd o vulnerabilitate.

(3) Orice persoani fizicd sau juridici poate raporta clitre DNSC vulnerabilititi ale vnor produse sau
servicii TIC, cu respectarea prevederilor legale.

(4) Producitorii gi furnizorii de produse sau servicii TIC au obligatiile de a transmite cédtre DNSC toate
informatiile cu privire la vulnerabilitatile pe care le identificd, precur gi cu privire la vulnerabilititile care
Je sunt semnalate de citre terti si care le afecteaza propriile produse sau servicii si de a remedia
respectivele vulnerabilitdfi intr-un termen stabilit de comun acord cu DNSC.

(5) Persoana fizici sau juridicd care raporteaza conform alin. (3), respecta cel putin urmitoarele:

a) activitatea de cercetare pentru descoperirea de vulnerabilitatii raportate se efectueazi cu buni-credinta,
exclusiv cu scopul de a contribui la imbunatatirea securititii cibernetice §i cu respectarea prevederilor
legale;

b) activitatea de cercetare se desfigoark fird accesarea sau copierca neauforizatd a continutului figierelor
din sistemele informatice care fac obiectul activitatii de cercetare;

¢) in cadrul activititii de cercetare nu sunt sterse sau modificate date din sistemele informatice care fac
obiectul activitdtii de cercetare;

d) activitatea de cercetare se desfagoard fiird incdllcarea sau ocolirea unor bariere tehnice precum parole
sau detalii de identificare, prin tehnici precum atacuri brute-force, prin phishing sau alte procedee de
inginerie sociaid;

€) nu se cauzeazi nicio Intrerupere sau deteriorare a produselor sau serviciitor TIC ale tertilor;

f) activitatea de cercetare nu se desfisoara pentru a derula atacuri, nu produce prejudicii si nu ufitizeazi
produse de tip malware sau tehnici de naturd s4 afecteze disponibilitatea serviciilor TIC;

g) nu a dezviluit public informatii cu privire la vulnerabilitatea identificati, anterior sau ulterior
momentufui raportirii, fird acordul DNSC.

(6) Raportarea de la alin. (3) se realizeazi in termen de cel mutlt 48 de ore de la identificarea
vulnerabilitdgii.

(7) Entitatile care fac obiectul prezentei ordonante de urgentd au obligatia de a institui la nivelul acestora
procese de management al vulnerabilititilor TIC aferente produselor si serviciilor pe care le ofera si care
includ cel putin urmétoarele masuri:

a) asigura primirea raportiirilor de vulnerabilititi, analiza acestora in vederea confirmarii sau infirmdrii
validititii celor semnalate, precum si pentru remedierea vulnerabilitatilor confirmate, inclusiv solutii
temporare pina la remediere pentru persoanele afectate;

b) cooperarea cu DNSC in procesele de management al vulnerabilitatilor si de divulgare coordonati a
vulnerabilitatitor;

c) stabilirea si publicarea in cadrul detaliilor de contact tehnic in documente si pe pagina de internet, a
modalititilor de contact i de comunicare privind vulnerabilititile, precum i a termenilor si eonditiilor
pentru raportarea de vulnerabilitati;

d) asigurarea comunicirii gi cooperirii cu raportorii si cu DNSC in procesul divulgare coordonati a
vulnerabilititilor, precum si dup caz, cu utilizatorii produselor sau serviciilor potential vulnerabile.

Capitohsl TV - Cooperare

Sectiunea 1 - Cooperare la nivel national

Art. 37 - (1) In vederea asiguririi unui nivel comun ridicat de securitate ¢iberneticd la nivel national,
DNSC se consultd si coopereazi cu urmitoarele:

a) Autoritatea Nationala pentra Administrare si Reglementare in Comunicatii, denumitd in continuare

L, ANCOM?” care este autoritate competents sectorial in domeniul securititii cibernetice, potrivit
prevederilor prezeniei ordonante de urgent#, pentru sectorul ,,8. Infrastructurd digitald™: ,Furnizorii de
IXP (internet exchange point)”, ,.Furnizorii de servicii de centre de date”, ,Furnizorii de refele publice de
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comunicalii electronice™ §i ,,Furnizorii de servicii de comunicatii electronice destinate publicului™ din
Anexa 1 si peniru Sectorul ,,1. Servicii postale si de curierat” din Anexa 2;

b) autoritiile, astfel cum acestea se identifica in temeiul art. 2 alin. (2) din Regulamentul delegat (UE)
2024/1366 al Comisiei din 11 martie 2024 de completare a Regulamentului (UE) 2019/943 al
Parlamentului European si al Consiliului prin stabilirea unui cod de retea privind normete sectoriale
pentru aspectele legate de securitatea cibernetica a fluxurilor transfrontaliere de energie electrica;

¢) Autoritatea pentru Digitalizarea Romaniei, denumiti in continuare ADR care este autoritate competent
sectorial in domeniul securititii cibernetice, potrivit prevederilor prezentei ordonante de urgenta, pentru
sectorul ,,8. Infrastructurd digitald™: ,,Prestatorii de servicii de incredere’;

d} alte autorititi competente sectorial in domeniul securitdfii cibernetice, conform anexelor 1 i 2.

(2) In vederea asigurdrii unui nivel comun ridicat de securitate cibernetics la nivel national, DNSC se
coordoneazi cu CNCPIC si face schimb de informatii periodic pentru identificarea entititilor esentiale
identificate ca fiind entitifi critice in ceea ce priveste riscurile, incidentele si amenintérile cibernetice si de
altd natura decdt cibernetici care le privesc si le afecteaza, precum si cu privire la misurile luate ca
rispuns la acestea.

(3) DNSC coopereazi si colaboreaza cu Banca Nationald a Romaniei, denumiti in continuare ,,BNR” si
Autoritatea de Supraveghere Financiard, denumita in continuare ,,ASE™. pentru evaluarea si gestionarea
riscurilor cibernetice, identificarea vulnerabilititilor $l implementarea misurilor de protectic adecvate
entitdtilor esentiale si entititilor importante din domeniul bancar si al infrastructurilor pietei financiare,
astfel:

a) BNR si ASF transmit in timp util catre DNSC informatii privind incidentele majore legate de TIC i
amenintirile cibernetice semnificative, raportate de ciitre entitatile cirora [i se aplicé cerintele
Regulamentului DORA, jar DNSC transmite ciitre BNR si ASF informatii privind incidentele majore si
amenintdrile cibernetice, raportate de citre entitifile esentiale sau importante cirora li se aplici prezenta
ordonantd de urgenti si care au fost desemnate conform Regulamentului DORA drept furnizori terti
esentiali de servicii TIC;

b) BNR si ASF pot solicita orice tip de consultanti si asistentd tehnici relevanti din partea DNSC, in
limita capacitatilor si resurselor DNSC si pot stabili acorduri de cooperare pentru a permite crearea unor
mecanisme de coordonare eficace si rapide.

(4) DNSC aplic dispozitiile art. 3 alin. (4) si art. 5 tit. h) punctele 8-9 din OUG nr. 104/2021 privind
infiintarea DNSC in vederea indeplinirii dispozitiilor prezentei ordonante de urgenta.

(5} Autoritatea competenti sectorial va fi desemnat3 de citre ministerele de resort, prin hotardre de
Guvern.

(6) Atunci cind o entitate desflisoars activitate tn doud sau mai multe sectoare, astfel cum sunt previzute
in anexele | i 2, acesteia i se aplici masurile tehnice, operationale §i organizatorice proportionale si
adecvate pentru a gestiona riscurile aferente securitatii retelelor si a sistemelor informatice de nivelul cel
mai ridicat.

(7) Autoritdtile, astfel cum sunt stabilite la alin. (1), pot:

a} constitui CSIRT-uri sectoriale, sens in care monitorizeaz3, identifica, analizeazi si rdspund la
amenintirile de securitate cibernetici din sectorul corespunzétor i oferd servicii publice de tip preventiv,
de tip reactiv sau de consultantd pentru managementul securitiitii cibernetice sau pot achizitiona servicii
de specialitate de la furnizorii de servicii specifice CSIRT, autorizati de ciitre DNSC:

b) colecta raportari de incidente din propriul sector, potrivit ordinelor comune previzute la alin. (8) lit. b);
¢) derula activitati de investigare a incidentelor, sub coordonarea CSIRT national;

d) derula activitati tehnice specifice de identificare a vulnerabilitatilor retelelor si sistemelor informatice
ale entititilor care igi desfiisoara activitatea in domeniile de competentd ale acestora, sens in care se
consulta si coopereazi cu CSIRT national;

26



e) derula activititi de evaluare a incidentelor in scopul identificdrii principalelor cauze, asifel incat si
reduci riscul aparitiei unor astfel de incidente;

f) elabora ghiduri gi recomandiri in domeniul secutitatii cibernetice din domeniul de competenti pentru
asigurarea unei capacititi adecvate de identificare, evaluare si adoptare a unor miisuri de management al
riscului, raspuns la incidente si atacuri cibernetice, de asigurare a securititii lantului de aprovizionare,
precum si de gestionare a situatiilor de crizé;

(8) Autorititile, astfel cum sunt stabilite la alin. (1), au urnitoarele atributii:

a) transmit citre DNSC, in mésura in care le detin, informatii si date privind ameninfirile cibernetice,
inclusiv de indicatori de compromitere, tactici, tehnici si proceduri, alerte de securitate cibernetici si
instrumente de configurare atunci cind aceste schimburi de informatii si date vizeaza sporirea rezilientet
operationale digitale a entitétilor din domeniul de competentd a acestora prin sensibilizarea cu privire la
amenintérile cibernetice, limitarea sau impiedicarea raspandirii amenindrilor cibernetice, sprijinirea
gamei de capacititi defensive ale entitdfilor, tehnicile de detectare a amenintarilor, strategiile de atenuare
sau etapele proceselor de raspuns gi de recuperare;

b) emit ordine comune, impreund cu DNSC, in domeniul securititii cibernetice din domeniul de
competents, in vederea asigurarii unui nivel comun ridicat de securitate cibernetici la nivel national,
inclusiv in ceea ce priveste misurile tehnice, operationale si organizatorice de gestionare a riscuriloz,
proportionale §i adecvate pe care entitatile din domeniul de competentd au obligatia de a le lua in
desfasurarea activitatii for, procedura de notificare i de rdspuns la incidentele de securitate ciberneticd
aplicabile entititilor din domeniul de competentd, pragurile specifice si criteriile de stabilire a impactului
incidentelor de securitate din domeniul de competentd;

¢) monitorizeaza respectarea actelor normative din domeniul securititii cibernetice, elaborate potrivit lit.
b), de citre entititile din domeniul de competentd si realizeazi activitati de supraveghere si control,
potrivit prevederilor prezentei ordonante de urgentd, aplicind In mod corespunziitor art. 46 alin. (1) si (4)-
(9), art. 47 alin. (1)-(7), art. 48-50, art. 51 alin. (1} si art. 57.

(9) Autoritatile, astfel cum sunt stabilite la alin. (1), au urmitoarele obligatii:

a) sprijind DNSC in identificarea entitatilor esentiale si entitdtilor importante din domeniul de competentd
conform art. 5-10;

b) participd la elaborarea criteriilor de stabilire a impactului incidentelor, la cererea DNSC;

¢) asigurdi armonizarea reglementirilor sectoriale in domeniul securitatii cibernetice cu dispozitiile actelor
de reglementare emise de citre DNSC;

d) se coordoneazi cu DNSC cu privire la planificarea si derularea activititilor de control care au ca obiect
aspecte de securitate ciberneticd;

e) transmit citre DNSC informatiile privitoare la incalcérile dispozitiilor prezentei ordonante de urgenta,
in vederea sprijinirii DNSC in stabilirea masurilor de remediere si a sanctiunit.

(10) Autorititile competente sectorial sunt, de asemenea, imputernicite si asigure supravegherea,
controlul si sanctionarea in aplicarea prevederilor prezentei ordonante de urgentd, precum si ale
regulamentelor Uniunii Europene din domeniul securitatii cibernetice si ale actelor de punere in aplicare a
dispozitiilor Directivei (UE) 2022/2555 care vizeazd entititile din sectorul lor de competenid potrivit
prezentei ordonante de urgentd, in cazul n care competentele de supraveghere, control gi sanctionare ale
Regulamentelor, respectiv ale actelor de punere in aplicare, nu au fost acordate altei autoritafi.

(11) Controlul realizat in temeiul alin. (10) se desfisoard, dupi caz, impreund cu personal de control sau
de specialitate din cadrul DNSC.

(12) Autoritatile competente sectorial isi pot exercita atributiile de supraveghere si control previzute de
prezenta ordonanti de urgentd inclusiv la solicitarea motivatid a CNCPIC, pentru entitdtile identificate
critice conform dispozitiilor legale privind rezilienta entitiitilor critice.
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(13) Aplicarea actelor juridice ale Uniunii Europene nu derogi de la celelalte obligatii care revin
entitafilor esentiale si entititilor importante conform dispozitiilor prezentei ordonante de urgents.

(14) In cazul in care actele juridice sectoriale ale Uniunii Europene impun entitdfilor esentiale sau entititilor
importante si adopte mésuri de gestionare a riscurilor in materie de securitate ciberneticl sau si raporteze
mcidentele semnificative, iar cerintele respective au un efect cel putin echivalent cu efectul obligatiilor
previzute in prezenta ordonanti de urgents, dispozitiile prezentei ordonante de urgent3 privind misurile de
gestionare a tiscurilor, raportarea incidentelor, precum si supravegherea, verificarea si controlul nu se aplica
acestor entitati. In cazul in care actele Juridice sectoriale ale Uniunii Europene nu acoperd toate entititile
dintr-un anumit sector care intrii in domeniul de aplicare al prezentei ordonante de urgenta, dispozitiile
relevante ale prezentei ordonante de urgentd se aplicd in continuare entitdtilor care nu fac obiectul
respectivelor acte juridice sectoriale ale Uniunii Europene.

(15) Cerintele mentionate la alin, (14) sunt considerate echivalente in privinta efectului cu obligaiile
prevézute in prezenta ordonantd de urgenta, in cazul in care indeplineste cel putin o conditie din
urmitoarele:

a) masurile de gestionare a riscurilor in materie de securitate ciberneticd sunt cel putin echivalente in
privinta efectului cu cele previizute fa art. 13;

b) actul juridic sectorial al Uniunii Europene prevede accesul imediat, dupa caz, automat si direct, la
raportarea incidentelor pentru CSIRT-uri, autoritatile competente sau punctele unice de contact in temeiul
prezentei ordonante de urgent si daci cerintele de raportare a incidentelor semnificative au un efect cel
putin echivalent cu cele prevazute la art. 15.

(16) Dispozitiile alin. (7)-(14) nu se aplici BNR si ASF.

(17) Prin ordinul comun previzut la alin. (8) lit. b) se pot stabili modalitatile de implementare a
dispozitiilor art, 11, art. 13, art. 15 alin. (1), (3), (5)-(10) si art. 16.

(18) DNSC coopereazi si colaboreazi cu Autoritatea Aeronautics Civils Romaénd, denumitd in continuare
AACR, autoritate competents in temeiul art, 6 alin. (1) din Regulamentul de punere in aplicare (UE)
2023/203 al Comisiei din 27 octombrie 2022 de stabilire a normelor de aplicare a Regulamentului (UE)
2018/1139 al Parlamentului European si al Consiliului in ceea ce priveste cerintele referitoare la
managementul riscurilor in materie de securitate a informatiilor cu impact potential asupra sigurantei
aviatiei, impuse organizatiilor care intrd sub incidenta Regulamentelor (UE) nr. 1321/2014, (UE) or.
965/2012, (UE) nr. 1178/2011, (UE) 2015/340 ale Comisiei $t a Regulamentelor de punere in aplicare
(UE) 2017/373 si (UE) 2021/664 ale Comisiei, precum si autorititilor competente care intrdl sub incidenta
Regulamentelor (UE) nr. 748/2012, (UE) nr. 1321/2014, (UE) nr. 965/2012, (UE) nr. 1178/2011, (UE)
2015/340 si (UE) nr. 139/2014 ale Comisiei si a Regulamentelor de punere in aplicare (UE) 2017/373 si
(UE) 2021/664 ale Comisiei, si de modificare a Regulamentelor (UE) nr. 1178/2011, (UE) nr. 748/2012,
(UE) nt. 965/2012, (UE) nr. 139/2014, (UE) nr. 1321/2014, (UE) 2015/340 ale Comisiei si a
Regulamentelor de punere in aplicare (UE) 2017/373 si (UE) 2021/664 ale Comisiei i la art. 5 alin. H
din Regulamentul delegat (UE) 2022/1645 al Comisiei din 14 julie 2022 de stabilire a normelor de
aplicare a Regulamentului (UE) 2018/1139 al Parlamentului European i al Consiiiului in ceea ce priveste
cetintele referitoare la managementul riscurilor in materie de securitate a informatiilor cu impact potential
asupra sigurantei aviatiei impuse organizatiilor care intri sub incidenta Regulamentelor (UE) nr. 748/2012
si (UE) nr. 139/2014 ale Comisiei si de modificare a Regulamentelor (UE) nr. 748/2012 si (UE) nt.
139/2014 ale Comisiei, pentru evaluarea si gestionarea riscurilor cibernetice, identificarea
vulnerabilititilor si implementarea misurilor de protectie adecvate entitafilor din domeniul transporturilor
aeriene previizute in Anexa |, Sectorul Transporturi, Sub-sectorul Transport aerian la prezenta ordonanti
de urgenti, astfel:

a) AACR si DNSC coopereazii pentru gestionarea incidentelor §i amenintdrilor cibernetice semnificative,

A

raportate de citre entititile care intrd In competenta AACR, iar DNSC transmite citre AACR informatii
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privind incidentele si amenintirile cibernetice, raportate de ciitre entitatile care intrd in competenta AACR
si crora li se aplicd prezenta ordonanid de urgents;

b} AACR poate solicita consuitanta si asistentd tehnicd relevantd din partea DNSC, in limita capacitatilor
si resursefor DNSC si se pot stabili acorduri de cooperare intre cele doud autorititi pentru a permite
crearea unor mecanisme de coordonare eficace si rapide.

(19) DNSC informeazi Forumul de supraveghere instituit in temeiul art. 32 alin. (1) din Regulamentul
(UE) 2022/2554 atunci cind 1gi exercitd competeniele de supraveghere si control menite s3 asigure
respectarea prezentei ordonante de urgen{ de clitre o entitate esenfialad sau important, care este
desemnata ca fiind un furnizor tert de servicii TIC critice In temeiui art. 31 din Regulamentul (UE)
2022/2554.

(20) In vederea asigurarii unui nivel comun ridicat de securitate cibernetici la nivel national in domeniul
transformirii digitale si societatii informationale, DNSC coopereazi cu ADR 1n ceea ce privegte riscurile,
incidentele si amenintirile cibernetice.

(21} In vederea indeplinirii atributiilor ce le revin in temeiul prevederilor prezentei ordonante de urgenta,
autorititile competente sectorial se asigur ci detin personal suficient si competent si cd dispun de resuise
adecvate pentru a-si indeplini 1n mod eficace si eficient atributiile.

Art. 38 - (1) In exercitarea atributiilor previizute la art. 37 alin. (8) lit. b), DNSC si autoritatea competenti
sectorial au obligatia de a respecta procedura de consultare stabiliti prin prezentul articol ori de céte ori
misurile pe care intentioneazi si le adopte sunt de naturd sa produci un impact semnificativ in domeniul
securititii cibernetice in sectorul corespunzitor.

(2) DNSC si autoritatea competenti sectorial au obligatia de a publica textul supus consultérii pe paginile
de internet proprii, precizand totodati si: data publicéirii documentului, data la care expirs termenul de
depunere a observatiilor si data estimativi la care infentioneaz3 si adopte misura care face obiectul
consultarii.

(3) De la data la care textul supus consultiirii este publicat pe paginile de internet, DNSC si autoritatea
competentd sectorial vor acorda un termen de cel putin 30 de zile pentru depunerea de observatii, in scris,
de ciitre orice persoani interesati. In situatiile in care este necesari adoptarea unor masuri in regim de
urgentd, DNSC si autoritatea competenti sectorial vor acorda pentru depunerea de observafii un termen
de 10 péni fa 30 de zile.

(4) Cel mai tarziu la data publicirii pe pagina de internet a proiectului ordinului prin care se adopt
misura, DNSC si antoritatea competenti sectorial au obligatia de a publica si un material de sinteza
comun cu observatiilor primite, in care vor preciza gi pozitia lor fatd de aceste observatii.

(5) DNSC si autoritatea competentd sectorial pot decide, de comun acord, ca numai DNSC sau numai
autotitatea competenti sectorial si desfisoare procedura de consultare publica. In acest caz, fiecare
autoritate aplicd procedura aplicabild propriilor sale acte, cu respectarea unui dialog permanent intre cele
dou# institutii implicate.

Art. 39 — (1) Pentru asigurarea unui nivel comun ridicat de securitate cibernetici la nivel national, DNSC
se consultd §i coopercazi o

a} Serviciul Romén de Informatii, pentru securitatea retelelor si a sistemelor informatice care asiguri
servicii esentiale a céror afectare aduce atingere securititii nationale;

b) Ministerul Apararii Nationale, pentru securitatea retelelor si a sistemelor informatice care asigurd
servicii esentiale in sprijinul activitatilor privind apfrarea national;

¢} Ministerul Afacerilor Interne, Oficiul Registrului National al Informatiilor Secrete de Stat, Serviciul de
Informatii Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si Pazi, pentru
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securitatea retelelor si a sistemelor informatice care asigurd servicii esentiale in domeniul lor de activitate
si responsabilitate.

(2) DNSC se consulta si coopereazi, dupd caz, cu:

a) organele de urmirire penali;

b) Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal, denumiti in
continuare ,, ANSPDCP”, in cazul incidentelor care au ca rezultat incilcarea securitiifii datelor cu caracter
personal, in conditiile legii.

Sectiunea a 2-a - Cooperare la nivel european si international

Art. 40 - (1) DNSC indeplineste functia de punct unic de contact la nivel national, calitate in care
faciliteazi cooperarea pentru securitatea refelelor si a sistemelor informatice cu autorititi relevante din
state membre, cu Comisia Europeand si cu ENISA, inclusiv pentru alte autorititi competente din
Roménia.

(2) in calitate de punct unic de contact la nivel national, DNSC ii revin urmitoarele atributii:

a) exercitd functia de legiturd intre autoritatile competente din Roménia si autorititile cu competente in
aplicare de msuri pentru un nivel comun ridicat de securitate ciberneticd in statele membre, precum si,
acolo unde este cazul, cu Comisia Europeani, ENISA, Grupul de cooperare si Reteaua CSIRT;

b) informeazi celelalie state membre sau partenere afectate dacd incidentul are un impact semnificativ
asupra continuitatii serviciilor esentiale ori a serviciilor importante in statele respective;

¢) transmite Grupului de cooperare rapoarte de sintezd privind notificarile primite si actiunile intreprinse;
d) transmite autoritititor sau CSIRT-urilor nationale ale altor state membre, CSIRT-urilor autorizate de
catre DNSC conform prevederilor prezentei ordonante de urgents, Retelei EU-CyCLONe, punctelor unice
de contact din celelalte state membre, potrivit ariei de responsabilitate, notificirile si solicitirile privind
incidentele ce afecteaza functionarea serviciilor esentiale din unul sau mai multe sectoare stabiliie in
anexele 1 si 2;

¢) transmite autoritdtilor competente notificirile §i cererile primite din pariea altor state membre, potrivit
ariei de responsabilitate;

1) transmite céitre ENISA, o dati la trei luni, un raport de sintezi ce include date anonimizate si agregate
privind incidentele semmificative, incidentele, amenintirile cibernetice semnificative si incidentele evitate
la limitd raportate de citre entititile esentiale si entititile importante citre DNSC, precum si de citre orice
altd entitate, conform art. 15-16.

Art. 41 - (1) DNSC, in calitate de CSIRT national, participd la Reteaua CSIRT in scop operational.

(2) In indeplinirea acestei calititi, DNSC ji revin urmitoarele atribugii:

a) participd la partajarea, transferul si schimbul de tehnologie intre CSIRT-urile parte la Retea:

b) participa la schimbul de informatii privind masuri, politici, instrumente, procese, bune practici si cadre
relevante intre CSiRT-urile parte la Retea;

c) participé la schimbul de informatii relevante privind incidentele, incidentele evitate la limits,
amenintdrile cibernetice, riscurile si vulnerabilititile;

d) participd la schimbu] de informatii in ceea ce priveste publicatiile si recomandirile in materie de
securitate cibernetici;

e) participi la elaborarea unui rispuns coordonat al Retelei pentru managementul unui incident identificat
pe teritorinl unui alt stat membru;

f) implementeazi si utilizeaza specificatiile si protocoalele referitoare la schimbul de informatii care si
asigure interoperabilitatea cu celelalte CSIRT-uri din cadrul Uniunii FEuropene;
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¢) colaboreazi cu CSIRT-ul national al statului afectat de un incident pentru a facilita schimbul de
informatii referitoare la incident, la amenintarile cibernetice, riscurile si vulnerabilitatile asociate acestuia,
la solicitarea statului afectat, membru al Retelei;

h) sprijina statele membre in abordarea incidentelor cu caracter transfrontalier, in conditiile Legii nr.
58/2023 privind securitatea si apararea ciberneticd a Roméniei, precum si pentru modificarea si
completarea unor acte normative;

i) participi la schimbul de bune practici si coopereazi cu alte CSIRT-urilor desemnate coordonator in ceea
ce priveste gestionarea divulgirii coordonate a vulnerabilitatilor care ar putea avea un impact semnificativ
transtrontalier;

§) participa la bilantul exercitiilor de securitate cibernetica, inclusiv al celor desfasurate de ENISA;

k) coopereazi si participé la schimbul de informatii cu centrele operationale de securitate de la nivel
regional si de la nivelul Uniunii Europene pentru a imbunatiti constientizarea comund a situatiei cu
privire la incidente i amenintéri cibernetice;

1) evalueaza rapoartele privind evaluarea inter pares, dupi caz;

m) ofera orientiri pentru a facilita convergenta practicilor operationale in ceea ce priveste aplicarea
dispozitiilor prezentei ordonanie de urgenta referitoare la cooperarea operationald;

n) transmite, dupi caz, solicitdrile de sprijin citre ceifalti membri ai Retelei pentru elaborarea unui
raspuns coordonat al Retelei pentru managementul unui incident identificat pe teritoriul Roméniei.

Art. 42 - In scopul facilitirii cooperarii strategice i schimbului de informatii intre statele membre,
DNSC. in calitatea sa de autoritate competenti responsabili cu securitatea ciberneticd si cu sarcinile de
supraveghere si asigurarc a respectirii msuritor pentru un nivel comnun ridicat de securitate cibernetici,
participa la Grupul de cooperare instituit la nivelul Uniunii Europene.

Art. 43 - DNSC, in calitate de CNGCSC, participd la EU-CyCLONe pentru a sprijini gestionarea
coordonati, 1a nivel operational, a incidentelor de securitate cibernetici de mare amploare si a crizelor si
pentru a asigura schimbul periodic de informatii relevante intre statele membre si institutiile,
organizatiile, oficiile si agentiile Uniunii Europene.

Art. 44 - (1) Evaluiirile inter pares reprezinid procese voluntare si de cooperare desfasurate intre statele
membre in care experti in materie de securitate cibernetici, desemnati de cétre cel pufin doud state diferite
de statul care face obiectul evaluiirii, analizeaz reciproc punerea in aplicare a misurilor de securitate
cibernetica si a capacititilor operationale si implica vizite fizice sau intélniri virtuale, precum si schimburi
de date si informatii. Grupul de cooperare, in colaborare cu Comisia Europeand si ENISA. elaboreazi
coduri de conduiti adecvate care stau la baza metodelor de lucru ale expertilor desemnati.

(2) In conformitate cu principiul bunei cooperdri, DNSC furnizeazd expertilor in materie de securitate
ciberneticd desemnati informatiile necesare pentru evaluare, fird a aduce atingere dreptului national sau
dreptului Uniunii privind protectia informatiilor confidentiale sau clasificate si protejarii functiilor
esentiale ale statului, cum ar fi securitatea nationald.

(3) Evaluirile inter pares acoperi cel putin unul dintre urmatoarele:

a) nivelal punerii in aplicare a misurilor de gestionare a riscurilor in materie de securitate ciberneticd st a
obligatiilor de raportare stabilite in temeiul prezentei ordonanie de urgen{a;

b) nivelul capacititilor, inclusiv resursele financiare, tehnice si umane disponibile, precum si eficacitatea
exercitiirii sarcinilor autoritdtilor competente;

¢) capacititile operationale ale CSIRT-urilor;

d) nivelul de punere n aplicare a asistentei reciproce;

e) nivelul de punere in aplicare a acordurilor privind schimbul de informatii in materie de securitate
cibernetici;
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f) aspecte specifice de naturd transfrontalierii sau trans-sectoriali.

(4) DNSC desemneazi experti in securitate ciberneticd pentru efectuarea evalnarilor inter pares pe baza
unei metodologii care include criterii obiective, nediscriminatorii, echitabile si transparente, elaborate de
citre Grupul de cooperare.

(5) DNSC se asiguri ci orice risc de conflict de interese in ceea ce priveste expertii In materie de
securitate ciberneticd desemnati este dezviluit celorlalte state membre, Grupului de cooperare, Comisiei
si ENISA, inainte de Inceperea evaludrii inter pares.

(6) Atunci cAnd Romdnia face obiectul evaludrii inter pares, DNSC se poate opune desemnirii anumitor
experfi in materie de securitate cibernetici din motive justificate corespunzitor, comunicate statului
membru care i-a desemnat. Atunci cind un alt stat membru este supus evaludrii inter pares, acesta se
poate opune desemndrii anumitor experti in materie de securitate cibernetici in aceleasi conditii precum
DNSC.

(7) Expertii in materie de securitate cibernetici care participd la evaluiri inter pares elaboreaz3 rapoarte
cu privire la constatdrile si concluziile evalurifor inter pares. Rapoartele includ recomandiri care si
faciliteze imbundtitirea aspectelor acoperite de evaluarea inter pares si sunt transmise Grupului de
cooperare $i Retelei CSIRT atunci cénd este cazul.

(8) DNSC, atunci cénd face obiectul unei evaludri inter pares, poate prezenta observatii cu privire fa
proiectele de rapoarte care il privesc, iar aceste observatii se anexeazi la rapoarte.

(9) DNSC, atunci cénd face obiectul unei evaludri inter pares, poate decide s& puna la dispozitia
publicului raportel sdu sau o versiune anonimizati a acestuia.

(10) inainte de a ncepe o evaluare inter pares, DNSC informeazi statele membre participante cu privire
la domeniul de aplicare al acesteia, inclusiv aspectele specifice previzue la alin, (3) lit. f).

(11) inainte de inceperea evalu#irii inter pares, DNSC poate efectua o autoevaluare a aspectelor analizate
si furniza autoevaluarea respectivi expertiior in materie de securitate cibernetica desemnati.

(12) Orice informatie obtinutd prin intermediul evalurii inter pares este utilizatd exclusiv in acest scop.
Expertii in materie de securitate cibernetica care participi la evaluarea inter pares nu divuigi tertilor nicio
informatie sensibila sau confidential obtinuti in cursul evaluirii inter pares respective.

(13) Odatd ce au ficut obiectul unei evaluari inter pares, aceleasi aspecte evaluate in Roménia nu pot face
obiectul unei noi evaludiri inter pares timp de doi ani de la incheierea evaluirii inter pares, ctt exceptia
cazului in care DNSC decide altfel sau se convine astfel la propuncrea Grupului de cooperare.

Art. 45 - (1) Atunci cind o entitate inregistratd in Romaénia ca entitate esential sau importantd fumizeazi
servicii in mai multe state membre sau furnizeazi servicii in unu! sau mai multe state membre jar refeaua
si sistemele sale informatice sunt situate in unul sau mai multe alte state membre, DNSC coopereazi ¢y
celelalie autoritdti competente omoloage de la nivelu! Uniunii Europene si i oferd asistent3 reciproci.
(2) in situatia alin. (1), DNSC poate solicita autorititilor competente omoloage de la nivelul Uniunii
Europene si exercite atributii de supraveghere si control si, dupi caz, DNSC poate aplica amenzi pentru
neregulile constatate de citre acestea.

(3) Atunci céind o entitate furnizeazi servicii in mai multe state membre, printre care gi Roméania, sau
furnizeaza servicii in unul sau mai multe state membre iar reteaua si sistemele sale informatice sunt
situate fn unul sau mai multe aite state membre, printre care si Roménia, DNSC coopereazi cu celelalte
autoritii competente omoloage de la nivelul Uniunii Europene si isi oferd asistenti reciproca.

(4) In situatia alin. (3). DNSC poate exercita atributii de supraveghere si control la solicitarea expresa a
autoritétilor competente omoloage de la nivelul Uniunii Europene. La primirea unei astfel de solicitiri,
DNSC poate acorda asistentd reciproci celeilalte autorititi proportional cu resursele sale, astfel incat
masurtle adoptate si poata fi puse in aplicare intr-un mod eficace, eficient si consecvent,

(5) DNSC refuzi solicitarea mentionati la alin. (4), atunci cénd:
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a) se stabileste ¢i nu are competenta de a furniza asistenta solicitat;

b) asistenta solicitatd excede competentelor DNSC conform prevederilor legale;

¢) solicitarea priveste informatii sau implica activitati care, daci ar fi divulgate sau desfisurate, ar fi
contrare intereselor Roméniei, respectiv in domeniul ap#rdrii, ordinii publice si securitdfii nationale.

(6) Inainte de a refuza solicitarea mentionatd la alin. (4), DNSC consultd, dupi caz, celelalte autorititi
competente in cauza, precum i, la cererea unuia dintre statele membre in cauzi, Comisia Europeani si
ENISA.

(7) Aplicarea prevederilor referitoare la asistenta reciproci se realizeazii cu respectarea prevederilor Legii
nr. 58/2023 privind securitatea gi apdrarea ciberneticd a Romdniei, precum si pentru modificarea si
completarca unor acte normative.

Capitolul V - Supraveghere, verificare §i control

Sectiunea 1 - Entitati esentiale si entiti{i importante

Art. 46 - (1) in scoput asigurérii respectitrii dispozitiilor prezentet ordonante de urgentd, precum si a
actelor normative subsecvente de cétre entitiiti, DNSC, poate:

a) derula activitati de supraveghere, verificare si control efectuate de persoane desemnate in acest sens
prin decizie a Directorului DNSC;

b) dispune efectuarea de audituri de securitate ad-hoc, realizate de un auditor de securitate ciberneticd
atestat;

¢) solicita informatii necesare pentru a evalua misurile de gestionare a riscurilor in materie de securitate
cibernetici adoptate de entitatea Tn cauzi, inclusiv politicile de securitate ciberneticd documentate,
precum si respectarea obligatiei de a transmite informatii citre DNSC in temeiul art. 18;

d) solicita acces la date, la documente gi la orice informatii necesare pentru indeplinirea sarcinilor lor de
supraveghere;

e) solicita date, documente si orice informatii care atestd punerea in aplicare a politicilor in maierie de
securitate cibernetics, cum ar fi rezultatele audituritor de securitate cibernetica efectuate de un auditor
atestat si mijloacele de probi care stau la baza acestora.

(2) Activitatea de control se realizeazd in baza planului de contro! anual aprobat prin decizie a
Directorului DNSC, dupi avizarea acestuia de cétre adjunctul directorului DNSC care coordoneazi
activitatea de reglementare $i control sau in urmitoarele cazuri, fird a {i limitate la acestea:

a) unui incident semnificativ;

b) indiciilor temeinice cu privire la incélcarea dispozitiilor prezentei ordonante de urgentl de cétre o
entitate.

(3) Activitatea de supraveghere si control se realizeaza de ciire DNSC inclusiv la solicitarea motivaid a
CNCPIC pentru entititile identificate critice conform dispozitiilor legale privind rezilienta entitatilor
critice.

(4) In cazul entititilor importante, supravegherea conform alin. (1) lit. a) se realizeazi doar pentru
punerea in aplicare a art. 48 alin. (2) lit. b)-g).

(5) In vederea punerii in aplicare a alin. (1) lit. a) cu privire 1a entititille esentiale si entitatile importante,
DNSC poate efectua scandri de securitate ciberneticd neintruzive si proactive, bazate pe criterii obiective,
nediscriminatorii, echitabile si transparente pentru evaluarea riscurilor, cu notificarea prealabild a entitati
in cauzd §i, dupd caz, in cooperare cu aceasta.

(6) In vederea punerii in aplicare a alin. (2), DNSC poate solicita accesul la date, echipamente hardware si
software, precum si informatii de la personalul entititilor in vederea indeplinirii sarcinilor de
supraveghere si control.

(7) Cu ocazia desfasurarii auditului de securitate ciberneiica in conditiile previzute 1a art. 11 alin. (5) sau,
dupi caz, alin. (6), se realizeazi o evaluare sistematici a tuturor politicilor, procedurilor si mésurilor de
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protectie implementate la nivelul unor retele $i sisterne informatice, in vederea identificirii
disfunctionalitigilor si vulnerabilititilor $i recomandérii masurilor de remediere a acestora,

(8) Tn termen de cel mult S zile de Ia finalizarea oriciirui audit de securitate ciberneticd, entitatea auditati
transmite ciitre DNSC si, dupi caz, autoritiifii competente sectorial, rezuliatele acestuia,

(9) Costurile generate de auditul de securitate cibernetica, inclusiv cel ad-hoe, sunt suportate de citre
entitatea auditati.

Art. 47 — (1) In aplicarea dispozitiilor privind solicitirile previzute la art. 46 alin. (1) lit. c)-e), DNSC va
preciza scopul si informatiile solicitate, precum st termenuli in care entitatea trebuie si se conformeze,
tinand cont de urgenta solicitirii.

(2) Constatdrile urmare a indeplinirii activitatilor de supraveghere, verificare si control previzute la art.
46 alin. (1) sunt consemnate de personalul de control desermnat in nota de constatare.

(3) In cazul in care prin nota de constatare previizuta la alin. (2) sunt refinute fapte care ar putea constitui
una dintre contraventiile prevazute la art. 60, nota de constatare se comunica entititii in cauzi pentru a
transmite un punct de vedere cu privire la deficientele constatate, solicitdndu-se, daci este cazul, un plan
de misuri pentru remedierea acestora.

(4} Punciul de vedere previzut la dispozitiile alin. (3) va fi comunicat in termen de trei zile de la primirea
notei de constatare transmise de ciitre DNSC, cu exceptia cazului in care entitatea notificati soliciti
prelungirea termenului in vederea obtinerii unor acte doveditoare in sustinerea punctului de vedere
mentionat, caz in care termenul nu poate depasi 10 zile.

(5)In cel mult 15 zile lucratoare de la data primirii notei de constatare conform alin. (3) sau fransmiterii
punctului de vedere conform alin. (3), dupa caz, entititile sunt obligate si intocmeasca si s transmiti
citre DNSC planul de masuri pentru remedierea tuturor deficientelor constatate si termenele asumate
pentru implementarea acestora.

(6) Termenele previzute la alin. (5) trebuie s fie justificate prin prisma circumstantierii masurii prin care
se remediaza deficienta.

(7) Nota de constatare previzuti la alin. (2), punctul de vedere previzut la alin. (3), precum si planul de
miésuri previzut la alin, (5), atunci cand acestea au fost furnizate, stau la baza deciziei Directorului DNSC
prin care se constatd contraventia si se dispune sanctiunea corespunzitoare.

(8) Normele de aplicare si metodologia de prioritizare pe bazi de risc a activititilor de supraveghere,
verificare si control sunt emise prin ordin al Directorului DNSC.

Art. 48 - (1) In vederea indeplinirii atributiilor care §i revin, precum $i pentru asigurarea respectirii
dispozitiilor prezentei ordonante de urgenta de cétre entitii, DNSC aplicd urmitoarele sanctivni:

a) avertisment;

b) amenda contraventionalz.

(2) DNSC poate dispune, dupa caz, urmétoarele:

a) adoptarea unor masuri atunci cind acestea sunt necesare pentru a preveni sau remedia un incident,
precum si termene limit3 pentru punerea in aplicare a acestor masuri, inclusiv a unui audit ad-hoc:

b) remedierea deficientelor identificate in aplicarea lit. a);

¢) Incetarea conduitei entititilor prin care incalci dispozitiile prezentei ordonante de urgenti;

d) punerea in aplicare a recomandarilor formulate ca urmare a unui audit de securitate;

e} desemnarea unei persoane din cadrul personalului de control, cu sarcini bine definite pe o perioadi de
timp determinati, responsabile cu supravegherea respectérii de ciire entitatea esential in cauzi a
dispozitiilor art. 11-14;

f) respectarea masurilor de gestionare a riscurilor in materie de securitate cibernetici previizute Ia art. 11-
14 si a obligatiitor de raportare previizute Ia art. 15, intr-o anumits modalitate si intr-un interval de timp;
g) ca inclcrile dispozitiilor prezentei ordonante de urgenta si fie ficute publice de citre entitatea
responsabili.
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(3) Atunci cand, in urma aplicarii art. 46 alin. (1) lit. b), auditul ad-hoc releva Incilcarea prevederilor
prezentei ordonante de urgenti, aceasta este sanctionabild conform alin. (1) lit. a).

(4) DNSC poate dispune entitatilor s3 informeze, intr-un termen anume determinat, persoanele cirora le
presteaza un serviciu sau cu care desfisoari activitili, daci acestea au fost san pot fi afectate de o
amenintare cibernetica semnificativa, cu privire la urmatoarele:

a) caracterul amenintirii;

b) mésurile de protectie sau de remediere pe care persoanele afectate le pot adopta in vederea prevenirii
producerii incidentului semnificativ sau in vederea remedierii acestuia.

(5) Masurile prevazute la dispozitiile alin. (1) si (2) se dispun prin decizie a Directorutui DNSC gi se
comunici entititii in cauza in cel mult 60 de zile de la emiterea deciziel.

Art. 49 - (1) Atunci cdnd masurile previzute la art. 48 nu sunt suficiente pentru a determina respectarea
de catre entitdtile esentiale a solicitirilor de remediere a deficientelor intr-un termen rezonabil, prin
decizie a Directorului DNSC, se poate dispune:

a) sesizarea autorititilor, institutiilor sau entititilor competente sectorial in vederea suspendirii temporare
a certificarii sau a autorizirii emise pentru entitatea in cauz3, pentru o parte sau pentru toate serviciile
relevante furnizate sau pentru activitifile relevante desfisurate de entitatea respectivi;

b) sesizarea autorititilor, institutiilor sau entitatilor competente pentru a impune interdictia temporard de a
cxercita functia de conducere la nivel de director executiv sau de reprezentant legal in entitatea in cauza.
(2} Suspendarea si interdictia temporard impuse in temeiul alin. (1) se aplica pani cdnd DNSC notifici
autoritiitile, institutiile sau entitatile competente conform alin. (1) incetarea cauzei pentru care acestea au
fost dispuse.

{3) Masurile previzute la alin. (1) nu se aplica entitatilor din administratia publici care intrit in domeniul
de aplicare al prezentei ordonante de urgen(.

Art. 50 - (1) Stabilirea misurilor previizute la art. 48-49 se face cu evaluarea a cel puiin:

a) durata faptei;

b) existenta unei abateri anterioare;

c) prejudiciile materiale sau non-materiale cauzate prin fapti;

d) masurile adoptate de entitate in vederea prevenirii sau remedierii efectelor faptei;

) conduita entititii in raport cu mecanismele de certificare la care a aderat sau codurile de conduitd
asumate;

f) conduita persoanclor responsabile Tn raport cu autorititile competente,

(2) Urmtoarele fapte constituie Tncilcari grave:

a) incilciri repetate;

b) neindeplinirea obligatiei de notificare sau de remediere a incidentelor semnificative;

¢) neindeplinirea obligatiei de remediere a deficientelor constatate de ciitre autorititile competente;

d} obstructionarea auditurilor sau a activititii de monitorizare dispuse de DNSC In urma constatirilor;
¢} furnizarea de informatii false sau vadit denaturate Tn ceea ce priveste misurile de gestionare a riscurilor
in materie de securitate cibernetica previzute la art. 11-14 sau obligatiile de raportare previzite la art. 15;
f) ingridirea accesului personalului desemnat in acest sens de citre DNSC in spatiile supuse controlulut,
cat gi asupra datelor si informatiifor necesare controlului;

g) nerespectarea dispozitiilor DNSC emise in temeiul art. 48 alin. (2).

(3) Organele de conducere ale entitdtii rispund pentru permiterea accesului personalului, desemnat
acest sens de citre DNSC, in spatiile supuse controlului, cét $i asupra datelor si informatiilor necesare
controlului.

(4) Adunarea generald a actionarilor nu este organ de conducere a entitdtilor esentiale si importante n
intelesul prezentei ordonante de urgentd.
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Art. 51 - (1) DNSC sau, dupid caz, autoritatea competenta sectorial informeazi CNCPIC atunci cind isi
exercitd competentele de supraveghere si control asupra unei entititi esentiale identificate drept entitate
criticd Tn conformitate cu dispozitiile legale privind rezilienta entititilor critice.

(2} CNCPIC poate solicita DNSC s# isi exercite competeniele de supraveghere si control asupra unei
entitdti esentiale identificate drept entitate critica Tn conformitate cu dispozitiile legale privind rezilienta
entititilor critice.

Art. 52 - DNSC poate propune Imputernicirea prin hotiirdre de Guvern a altor autorititi competente
sectorial in domeniul securitiitii cibernetice pentru domeniul de competenta corespunzitor in vederea
indeplinirea atributiilor previzute la art. 46-51 si art. 60-63.

Seetiunea a 2-a — CSIRCHuri, anditori si furnizori de servicii de formare
pentru securitate cibernetici

Art. 53 - (1) DNSC supravegheaza, verifici i controleazi activitatea CSIRT-urilor proprii ale entitifilor
esentiale si entititilor importante sau CSIRT-urilor sectoriale, a furnizorilor de servicii specifice CSIRT,
precum si a auditorilor de securitate ciberneticd, atunci cand acestea presteazd servicii de specialitate
entitatilor esentiale si entitatilor importante.

(2) DNSC, in exercitarea atributiilor de supraveghere, verificare si control, in cazul neindeplinirii
obtigatiilor de ciitre CSIRT-urile proprii ale entitailor esentiale si entitdtilor importante sau CSIRT-urile
sectoriale, furnizorii de servicii specifice CSIRT, precum §i auditorii de securitate cibernetica, desfisoars
activitdti de control cu scopul verificérii indeplinirii obligatiilor previizute la art. 31-33, emite dispozitii cu
caracter obligatoriu in vederea conformirii i remedierii deficientelor constatate si stabileste termene in
vederea conformirii acestora, instituie misuri de supraveghere si aplici sanctiuni.

Art. 54 - (1) DNSC supravegheaza, verifica si controleazi activitatea furnizorilor de servicii de formare
pentru securitate ciberneticd pentru auditori gi CSIRT-uri.

(2) DNSC, in exercitarea atributiilor de supraveghere, verificare si control, in cazul neindeplinirii
obligatiilor de cétre furnizorii de servicii de formare pentru securitate ciberneticd pentru auditori si
CSIRT-uri, desfagoard activititi de control cu scopul verificarii indeplinirii prevederilor ordinului de la
alin. (3), emite dispozitii cu caracter obligatoriu in vederea conformarii si remedierii deficientelor
constatate si stabileste termene in vederea conformirii acestora, instituie méasuri de supraveghere si aplici
sanctiuni.

(3) DNSC elaboreaza regulamentui privind autorizarea, verificarea si revocarea furnizorilor de servicii de
formare pentru securitate cibernetici pentru auditort si CSIRT-uri si stabileste conditiile de valabilitate
pentru autorizatiile acordate acestora prin ordin al Divectoruini DNSC.

Art. 55 - (1) In cazul in care, in urma verificirilor, se constata abateri grave, DNSC poate dispune
suspendarea atestatului auditorilor de securitate cibernetica sau autorizatiei CSIRT-urilor pentru o
perioadd determinati de timp, in vederea remedierii, sau, dupa caz, retragerea acestora.

(2) Anual, in primul trimestru, auditorii de securitate cibernetica vor transmite DNSC, in format
electronic, o situatie a auditurilor de securitate desfasurate in anul calendaristic precedent, respectiv
numarul, beneficiarii, perioadele, neregulile grave constatate si vulnerabilititile constatate.

Art. 56 - (1) DNSC exercitd supravegherea, verificarea gi controlul respectiirii prevederilor prezentei
ordonante de urgentd in ceea ce priveste obligatiile ce revin urmare a activitétilor de autorizare si atestare
a acestora pentru CSIRT-urile proprii ale entititilor esentiale si entitatilor importante sau CSIRT-urile
sectoriale, furnizorii de servicii specifice CSIRT, precum si auditorii de securitate cibernetici.

(2) Normele de aplicare a dispozitiilor privind supravegherea, verificarea gi controlul pentru CSIRT-urile
proprii ale entititilor esentiale si entitatilor importante sau CSIRT-urile sectoriale, furnizorii de servicii
specifice CSIRT, precum si auditorii de securitate cibernetica se aprobi prin ordin al Directorului DNSC.
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(3) Autorizarea, suspendarea §i retragerea autorizarii, precum si reautorizarea furnizorilor de servicii de
formare pentru securitate cibernetica pentru auditori si CSIRT-uri se dispune prin decizie a Directorului
DNSC.

(4) Autorizatia de furnizor de servicii de formare pentru securitate cibernetica pentru auditori $i CSIRT-uri
este emisd de DNSC pe baza criteriilor de evaluare, cu valabilitate limitatd de patru ani.

Capitolul VI - Anditul de securitate cibernetici

Art. 57 - (1) Auditul de securitate cibernetici poate fi:

a) petiodic, care se desfigoari cu regularitate, conform ordinului de la art. 11 alin. (5) sau, dupi caz, alin.
(6);

b) ad-hoc, in baza deciziei Directorului DNSC conform alin. (2).

(2) Auditul de securitate ciberneticd ad-hoc are caracter exceptional si reprezintd acea activitate de
auditare efectuata de un auditor atestat conform dispozitiilor prezentei ordonante de urgentd, cu privire la
o entitate esentialii sau o entitate importanté, la solicitarea motivatd a DNSC, ca urmare a:

a) unui incident semnificativ;

b) o schimbare cu impact semnificativ fa nivelul retelelor si sistemelor informatice, dar nu mai tarziu de
180 de zile de 1a aparitia acesteia;

¢) indiciilor temeinice cu privire la Inc#lcarea dispozitiilor prezentei ordonante de urgenta de catre o
entitate esentiald.

(3) Atunci cand se dispune un audit ad-hoc, DNSC comunica entititii atdt motivele, ¢ét si obiectivele
audituiui.

(4) Entitatea auditatd are dreptul de a selecta auditorul.

(5) Schimbarea cu impact semnificativ fa nivelul retelelor si sistemelor informatice prevazutd la alin. (2)
lit. b) este generaté prin:

a) introducerea unei noi retele sau unui nou sistem informatic implicat in furnizarea serviciul;

b) introducerea unei noi tehnologii pentru furnizarea serviciului;

¢) schimbarea modului de operare a serviciului;

d) schimbarea calititii entitatii, din entitate importantd In entitate esenfiala.

(6) Indiciile temeinice previzute la alin. (2) lit. ¢) pot rezulta ca urmare a desfisurarii masurii de control
efectuate de citre personal din cadrul DNSC, a informatiilor primite de la autorititile previzute la art. 10
din Legea nr. 58/2023 privind securitatea si apirarea cibernetica a Roméniei, precum gi peniru
modificarea si completarea unor acte normative, CNCPIC, autoritatile competente sectorial previzute la
art. 37, precum si de la alte entitati conform art. 25 din Legea nr. 58/2023 privind securitatea si apérarea
cibernetici a Roméaniei, precum si pentru modificarea si completarea unor acte normative

sau ca urmare a analizelor privind incidentele raportate prin platforma de raportare a incidentelor.

(7) Cu ocazia desfisurdrii anditului de securitate ciberneticd periodic, se realizeazd o evaluare sistematicd
a tuturor politicilor, procedurilor §i masurilor de protectie implementate la nivelul unor retele si sisteme
informatice, in vederea identificarii disfunctionalitatilor si vulnerabilitatilor si recomandarii masurilor de
remediere a acestora.

(8) In cel mult 15 zile lucritoare de la data primirii raportului de audii, entitatile sunt obligate si
fntocmeasci i 54 transmitd citre DNSC i, dupi caz, autoritatii competente sectorial, in baza
recomandarilor emise de citre auditor, planul de masuri pentru remedierea tuturor deficientelor constatate
si termenele asumate pentru implementarea acestora.

(9) Entititile sunt oblipate si implementeze planul de masuri previzut la alin. (8) in termenu! asumat.
(10) Entitatea in cauza notifici DNSC si, dupé caz, autoritatea competentd sectorial cu privire la
implementarea tuturor misurilor previzute la alin. (8) si pune la dispozitie acte doveditoare in acest sens,
in cel mult cinci zile de la Implinirea termenului asumat.

(11) Termenele previizute la alin. (9) trebuie si fie justificate prin prisma circumstantierii mésurii prin
care s¢ remmediazi deficienta.
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Art. 58 - (1) Auditul de securitate cibernetici se realizeazi de ciitre auditorii de securitate cibernetics ce
detin atestat valabil eliberat de citre DNSC, cu exceptia auditului de securitate cibornetica realizat [a
nivelul institutiilor cu responsabilititi in domeniul aparérii, ordinii publice si securitatii nationale, precum
si pentru serviciile puse la dispozitie de citre acestea,

(2) In acest sens, DNSC-

a) mentine evidenta auditorilor de securitate cibernetici;

b) elaboreazi regulamentul privind atestarea si verificarea auditorilor de securitate cibernetics st stabilegte
conditiile de valabilitate pentru atestatele acordate acestora prin ordin al Directorului DNSC;

c) acordd, prelungeste, suspenda sau retrage atestatul auditorilor de securitate cibernetics, conform
regulamentului previzut la lit. b);

d) verificd, Tn urma sesizirilor sau din oficiu, indeplinirea de catre auditorii atestati a obligatiilor legale ce
le revin;

¢) elaboreazi tematicile pentru specializarea auditorilor Tn vederea atestirii previzute la Iit. ¢), prin
decizie a Directorului DNSC,

(3) Nu pot realiza audit de securitate cibernetics:

a} auditorii atestati care asigurd in mod curent servicii de securitate cibernetici ori servicii de tip CSIRT
entitatilor esentiale sau entititilor importante fn cauzi ori sunt angajati ai acestora;

b) auditorul care are un contract de prestéri servicii pentru reteatia sau sisternyi supus auditului aflat n
destisurare la momentul la care se efectueazi auditul say intr-un termen mai mic de un an;

¢) auditorul care a mai efectuat 3 audituri consecutive Ia aceeasi entitate esentiali sau entitate importanta.
(4) Activitatea de audit se efectueazi potrivit standardelor si specificatiilor europene si internationale
aplicabile in domeniu.

(5) Tematicile de audit vor jine seama de normele tehnice in vi goare privind securitatea retelelor si
sistemelor informatice ale entititilor esentiale si entititilor importante, elaborate in temeiul prezentei
ordonante de urgents,

(6) Atestatele au o valabilitate de 3 ani.

(7) Lista standardelor si specificatiilor europene si internationale previizute la dispozitiile alin. (4) se
elaboreazi si se aprobi prin decizie a Directorului IDNSC, care se actualizeaz ori de céte ori este necesar.
(8) In desfasurarea unei activitati de audit de securitate, auditorul de securitate cibernetici trebuie:

a) si dea dovadi de integritate profesionald, actiondnd cu onestitate si corectitudine in toate
angajamentele profesionale, oferind evaluiri adevirate i precise;

b} s respecte codurile etice emise de ciitre DNSC $i Corpul Auditorilor de Sisteme Informatice din
Roménia, si dea dovadi si s3 menting transparenta in comunicri;

¢) s& nu fie in conflict de interese care ar putea afecta independenta sa, fie c4 sunt de naturi financiara,
personala sau profesionald pentru a putea lua decizii in mod independent, si fird vreo influentd din pariea
entitdtii auditate sau a altor pirti interesate:

d) si protejeze confidentialitatea informatiilor obtinute in timpul procesului de audit, sens In care trebuie
sd se asigure ca accesul la informatii sensibile este restrictionat doar fa personalul autorizat si ¢l aceste
informatii sunt stocate in sigurants, in acord cu reglementirile relevante care guverneazi practicile de
audit, inclusiv cele specifice securititii cibernetice.

Art. 59 - (1) In vederea atribuirii si retragerii atestatufui de auditor de secuyritate cibetneticd, precum si
pentru organizarea si coordonarea activititii de audit de securitate cibernetica, se infiinteazi Corpul
Auditorilor de Sisteme Informatice din Romdnia prin hotérdre de Guvern elaborati de catre DNSC, in
termen de doi ani de Ia intrarea in vi goare a prezentei ordonante de urgenti.

(2) Corpul Auditorilor de Sisteme Informatice din Romdania se organizeaz si va functiona ca organizatie
profesionald de utilitate publica fird scop lucrativ, cu personalitate juridica, in coordonarea DNSC.

(3) Corpul Auditorilor de Sisteme Informatice din Romania are ca obiect principal de activitate
reglementarea standardelor, cat si a Codului de etici pentru practica profesionald a auditului de securitate
cibetnetic si monitorizarea continui a activitdtilor de audit de sisteme informatice in Roménia.
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(4) Structura organizatorici a Corpului Auditorilor de Sisteme Informatice din Roménia se aprobi prin
ordin al Directorului DNSC.

(5) DNSC coordoneazi activitatea de elaborare a regulamentelor de organizare si functionare si de ordine
interioari.

(6) Corpul Auditorilor de Sisteme Informatice din Roménia poate avea in structurd subunititi cu sau

fard personalitate juridicd, departamente, sectii si poate dobandi calitatea de asociat sau de actionar
fondator in cadrul altor societiti comerciale ori structuri organizatorice necesare realizirii obiectului sdu
de activitate.

Capitolul VII - Sanetiuni

Art. 60 - (1) Urmitoarele fapte constituic contraventii dacd nu au fost sivarsite in astfel de conditii Tncat

si fie considerate infractiuni potrivit legii:

a) nerespectarea de ciitre entitiitile esentiale si importante a obligatiei privind Juarea unor masuri tehnice,
operationale si organizatorice prevézute la art. 11 alin. (1) in conditiile si cu respectarea cerintelor
impuse;

b) nerespectarea de citre entititile esentiale si importante a obligatiei de a se supune unui audit de
securitate cibernetici in condifiile stabilite conform art. 11 alin. (5) sau, dupa caz, alin. (6) si in
termenul indicat;

¢) nerespectarea de citre entititile esentiale si importante a obligatiei de a transmite datele solicitate
conform art. 1 alin. (7) in termenul si in conditiile stabilite in cerere;

d) nerespectarea de citre entititile esenfiale i importante a obligatiei de a transmite datele solicitaie
conform art. 11 alin. (9) in termenutl si in conditiile stabilite In cerere;

€) nerespectarea de ciitre entititile esentiale si importante a obligatiei de a realiza si transmite anual
autoevaluatrea nivelului de maturitate conform art. 12 alin. (4);

f) nerespectarea de ciitre entitafile esentiale a obligatiei de a Intocmi gi transmite planul de mésuri pentru
remedierea deficientelor conform art. 12 alin. (3), in termen de 30 de zile de la realizarea autoevajuirii;

@) nerespectarea de ciitre organele de conducere ale entitatilor esentiale si importante a obligatiei de
supraveghere a punerii In aplicare a mésurilor de gestionare a riscurilor conform art. 14 alin. (1);

h) nerespectarea de citre membrii organelor de conducere ale entitatilor esentiale st importante a
obligatiei de a urma cursuri de formare profesionald in domeniul securititii cibernetice conform cu art.
14 alin. (2);

i) nerespectarea de citre organele de conducere ale entitétilor esentiale §i importante a obligatiei de
stabilire a mijloacelor permanente de contact conform art. 14 alin. (3);

i) nerespectarea de citre organele de conducere ale entitatilor esentiale si importante a obligatiet de
alocare a resurselor conform art. 14 alin. (3);

k) nerespectarea de citre organele de conducere ale entitatilor esentiale si importante a obligatici de
desemnare a responsabililor cu securitatea retelelor si sistemelor informatice conform art. 14 alin. (3);

1} nerespectarea de citre entititile esentiale i importante a obligatiei de raportare In temeiul art. 15 alin.
(1) cu respectarea termenelor si conditiilor stabilite conform art. 15;

m)nerespectarea de citre entitftile esentiale si importante a obligatiei de notificare a destinatarilor
serviciilor cu respectarea termenelor si conditiilor stabilite conform art. 15 alin. (1);

n) nerespectarea de cltre entitatile esentiale $i importante a obligatiei de raportare a informatiilor cu
respectarea termenelor si conditiilor stabilite conform art. 15 alin. (3);

0) nerespectarea de citre entititile din sectoarele previzute in anexele 1 si 2 a obligatiei de notificare
conform art. 18 alin. (2) in termenul indicat;

p) nerespectarea de ciitre entititile din sectoarele previzute in anexele | si 2 a obligatiei de furnizare a
informatiilor conform art. 18 alin. (3) in termenul indicat;

q) nerespectarea de citre entitiitile esentiale si importante a obligatiei de transmitere a evaludrii nivetului
de risc conform art. 18 alin. (6) in termenui indicai;
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r) nerespectarea de citre entitatile esentiale si importante a obligatiei de autoevaluare a nivelului de
maturitate conform art. 18 alin. (7) in termenul indicat:

s) nerespectarea de ciitre entitatile esentiale si importante a obligatiei de comunicare a modificirilor
conform art. 18 alin. (8) in termenele indicate;

t) nerespectarea de citre entititile esentiale si importante a obligatiei de notificare conform art. 18 alin.
(13) in termenul indicat;

) nerespectarea de citre registrele de nume TLD si entitatile care furnizeazi servicii de inregistrare a
numelor de domenii a obligatiei de a colecta date conform art. 19 alin. (1);

V) nerespectarea de céire registrele de nume TLD si entitiitile care furnizeazi servicii de Inregistrare a
numelor de domenii a obligatiei de a stabili politici si proceduri conform art. 19 alin. (3

w) nerespectarea de citre registrele de nume TLD si entititile care furnizeazi servicii de inregistrare a
numelor de domenii a obligatiei de a pune la dispozitia publicului date conform art. 19 alin. (4);

X) nerespectarea de cétre registrele de nume TLD si entitifile care furnizeazi servicii de faregistrare a
numelor de domenii a obligatiei de a oferi acces la date conform art. 19 alin. (8);

¥) nerespectarea de citre registrele de nume TLD si entititile care furnizeazi servicii de inregistrare a
numelor de domenii a obligatiei de a pune la dispozitia publicului politicile si procedurile privind
divulgarea datelor conform art. 19 alin. (9);

z) nerespectarea de citre registrele de nume TLD si entitifile care furnizeaza servicii de inregistrare a
numelor de domenii a obligatiei de a rispunde la cererile de acces conform art. 19 afin. (9%

aa) nerespectarea de ctre CSIRT-uri a obligatiei de a se autoriza conform art. 34;

bb) nerespectarea de citre producitorii gi furnizorii de produse sau servicii TIC a obligatiei de a transmite
informatii conform art. 36 alin. (4);

cc) nerespectarea de citre producitorii si furnizorii de produse sau servicii TIC a obligatiei de a remedia
vulnerabilitétile conform art. 36 alin. (4) in termenul stabilit de comun acord;

dd) nerespectarea de citre entititile esentiale si importante a obligatiei de instituire de procese de
management al vulnerabilititilor conform art. 36 alin. (7);

ee) nerespectarea de ciitre entitifile esentiale si importante a obligatiei de transmitere a rezultatelor
auditului conform art. 46 alin. (8), in termenul indicat;

IT) nerespectarea de citre entitatile esentiale si importante a obligatiei de informare atunci cand aceasta a
fost dispusa de citre DNSC conform art. 48 alin, (4), in termenul indicat;

gg) nerespectarea de citre CSIRT-urile proprii ale entititilor esentiale si entititilor importante, CSIRT-
urile sectoriale, furnizorii de servicii specifice CSIRT si auditorii de securitate ciberneticd a
dispozitiilor emise de cétre DNSC conform art. 53 alin. (2), in termenele indicate;

hh) nerespectarea de catre furnizorii de servicii de formare pentru securitate cibernetici pentru auditori si
CSIRT-uri a dispozitiilor emise de ciitre DNSC conform art. 54 alin. (2), in termenele indicate;

ii) nerespectarea de ciitre auditorii de securitate cibernetici a obligatiei de transmitere de informatii
conform art. 55 alin. (2), in termen de 30 de zile de 1a implinirea termenului acordat;

Ji} nerespectarea de citre entitiitile esentiale i importante a obligatiei de intocmire si transmitere a
planului de mésuri conform art. 57 alin. (8), in termenul indicat;

kk) nerespectarea de ciiire entititile esentiale si importante a obligatiei de implementare conform art. 57
alin. (9), in termenul asumat;

11} nerespectarea de citre entititile esentiale st importante a obligatiei de notificare si punere la dispozitie
a actelor doveditoare conform art. 57 alin. (10), in termenu! indicat;

mim) nerespectarea de citre entititile esentiale si importante a obligatiei de a respecta modalitétile de
implementare a dispozitiilor art. 11 alin. (2), (4), (8) si (10), art. 13, art. 15 alin. (1. (3. (5)-(10) 5i
art. 16 stabilite prin ordine comune emise in conformitate cu prevederile art. 37;

nn) nerespectarca de citre entitatile esentiale si importante a obligatiei de a transmite DNSC sau, dupd
caz, autoritd{ii competente sectorial, informatiile solicitate potrivit art. 46 alin. (1) It ¢)-e);

00} nerespectarea de citre entitiifile esentiale si importante a obligatiei de a intocmi g transmite DNSC
sau, dupd caz, autorititii competente sectorial, planul de masuri pentru remedierea tuturor deficientelor
constatate §i termenele asumate pentru implementarea acestora, conform art. 47 alin. (5)
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(2) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din Ordonanta Guvernului nr. 2/2001 privind
regimul juridic al contraventiilor, cu modificirile si completarile ulierioare, sanctiunile sunt:

a) pentru entititile importante, amendd contraventionald de Ia 5 000 lei 1a cel mult 7 000 600 euro in
echivalentul in lei sau 1,4% din cifra de afaceri neti, luAndu-se in considerare valoarea cea mai mare
dintre acestea, Tn situatia alin. (1) lit. a)-d), f}-m), dd), jj) §i mm);

b) pentru entititile esentiale, amenda contraventionald de la 10 000 lei la cel mult 10 000 000 euro in
echivatentul in fei sau cel mult 2% din cifra de afaceri neti, luAndu-se in considerare valoarea cea mai
mare dintre acestea, in situatia alin. (1) lit. a)-m), dd), jj) $i mm);

¢) pentry entititile importante, amendé contraventionala de Ja 1 000 lei 1a 300 000 lei, in cazul alin. (1) lit.
n)-t), ee)-ff), kk)-11) si nn)-o0);

d) pentru entititile esentiale, amenda contraventionalé de la 1 500 lei la 500 000 lei, in cazal alin. (1) §it.
n)-t), ee)-ff), kk)-11) si nn)-00);

¢) amend3 contraventionald de la 1 000 lei la 100 000 lei, in cazul alin. (1) lit. u)-z), aa)-cc) si gg)-ii).

(3) Cifra de afaceri net previzuti la alin. (2) este cea inregistrata de citre entitatea importanta sau
esentiald in ultimul exercitiv financiar.

(4) in vederea individualizirii sanctiunii prevazute la alin. (2), se iau in considerare criteriile previzute la
art. 50 alin. (1), iar atunci cand sunt aplicabile dispozitiile art. 50 alin. (2), cuantumul amenzii poate fi
stabilit pani Ja dublul limitelor previzute la alin. (2).

(5) Pentru persoanele juridice nou-infiintate §i pentru persoanele juridice care nu au inregistrat cifra de
afaceri in exercitiul financiar anterior sanctionarii, amenda previzuti la alin. (2) se stabileste in cuantum
de minimum wnu si maximum 50 de salarii minime brute pe economie.

(6) In masura in care prezenta ordonanta de urgenté nu prevede altfel, contraventiilor previizute la alin. (1)
i se aplica dispozitiile Ordonantei Guvernului nr. 2/2001, aprobaté cu modificari si completdri prin Legea
nr. 180/2002, cu modificdrile si completarile ulterioare.

(7) Prin derogare de la prevederile art. 16 alin. (1) si ale art. 28 alin. (1) din Ordonanta Guvernului nr.
2/2001, aprobati cu modificiri §i completdri prin Legea nr. 130/2002, cu modificirile si completirile
ulterioare, si ale art. 22 alin. (2) din Legea nr. 203/2018 privind masuri de eficientizare a achitirii
amenzilor contraveniionale, cu modificirile ulterioare, in cazul sanctiunilor aplicate pentru sdvirgirea
contraventiilor previizute la alin. (1), contravenientul poate achita, in termen de cel mult 15 zile de la data
inmandrii sau comunicirii actului de constatare a contraventiei si de aplicare a sanctiunii, jumatate din
cuantunul amenzii aplicate, agentul constatator ficand mentiune despre aceastd posibilitate in procesul-
verbal, respectiv in decizia prin care se aplica sanctiunea.

Art. 61 - (1) Constatarea contraventiilor previzute la art. 60 alin. (1) se realizeazi conform dispozitiilor
art. 46-50.

(2) Constatarea contraventiilor previizute la art. 60 alin. (1) lit. a)-n), ee), fi), ij)-00) se realizeazd de citre
DNSC sau de catre personalul de control al autoritdtitor competente sectorial conform art. 37 alin. (1),
pentru entitafile esentiale sau importante, dupé caz, care 1si desfigoard activitatea in domeniul de
competentd al acestor autoritati, aplicarea sanctiunii realizandu-se, in cazul autoritifilor competente
sectorial, prin decizie a conducerii acestora, cu aplicarea in mod corespunzitor a alin. (3)(8). Constatarea
contraveniiilor previzute la art. 60 alin. (1) lit. 0)-dd), gg)-ii) se realizeaza dc catre DNSC, aplicarea
sanctiunii realizandu-se prin decizie a Directorului DNSC.

(3) Decizia Directorului DNSC de constatare a contraventiei st de aplicare a sanctiunii cuprinde
urméioarele:

a) datele de identificare ale contravenientului;

b) data savérsirii faptei;

¢} deserierea faptei contraventionale si a imprejurarilor care au fost avute in vedere la individualizarea
sanctiunii;

d) indicarea temeiului legal potrivit ciruia se stabileste si se sanctioneaza confraventia;

) sanctiunea aplicats;

f) termenul si modalitatea de platd a amenzii;
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8) termenul de exercitare a c#ii de atac i instanta de judecaty competents.

{4) Prin derogare de la prevederile art. 13 din OG ar. 2/2001 » aprobata cu modificiri gi completiiri prin
Legea nr. 186/2002, cu modificirile si completarile ulterioare, aplicarea sanctiunii stabilite in temeiul
prezentei ordonante de urgent se prescrie in termen de trei ani de la data sivarsirii faptei. in cazul
incillcirilor care dureazi in timp sau al celor constind in svérgirea, in baza aceleiasi rezolutii, la intervale
diferite de timp, a mai multor actiuni sau inactiuni, care prezintd, fiecare in parte, continutul aceleiasi
contraventii, prescriptia incepe si curgi de la data constatiirii sau de la data incetirii ultimului act ori fapt
savarsit, dacd acest moment intervine arterior constatarii,

(5) Contravenientului i se comunic si Instiintarea de plata, care contine mentiunea privind obligativitatea
achitdrii amenzii in termen de 30 de zile de la data comunicarii actului.

(6) Decizia de constatare a contraventiei $i de aplicare a sanctiunii previzuti la alin. (2) 51 (3), neatacati
in termenul previzut la alin. (8), precum s hotdrarea judecitoreasca definitivi prin care s-a sofutionat
actiunea fn contencios administrativ constituie titlu executoriu, fird vreo alti formalitate. Actiunea in
contencios administrativ in conditiile previzute fa alin. (8) suspendi executarea numai in ceea ce priveste
achitarea amenzii, pani la pronuntarea de ciitre instanta de judecatd a unei hotiirari definitive.

(7) Sumele provenite din amenzile aplicate In conformitate cu dispozitiile prezentului articol se fac venit
integral la bugetul de stat. Executarea se realizeazi in conformitate cu dispozitiile legale privind
executarea silits a creantelor fiscale. in vederea punerii in executare a sanctiunii, DNSC si autoritiile
conipetente sectorial prevdzute la art. 37, comunica, din oficiu, organelor de specialitate ale Agentiei
Nationale de Administrare Fiscals, decizia de constatare a contraventiei si de aplicare a sanctiunii
previzutd la alin. (2) sau (3), neatacats in termenul prevazut la alin, (8), dupi expirarea termenului
previizut in Ingtiintarea de piatd sau dupa riménerea definitivi a hotararii Judecdtoresti prin care s-a
solutionat actiunea Tn contencios administrativ.

(8) Prin derogare de 1a dispozitiile art. 7 din Legea contenciosului administrativ nr. 554/2004, cu
modificérile §i completirile ulterioare si de la dispozitiile art. 32 alin. (1) din OG nr. 2/2001, aprobati cu
modificri si completari prin Legea nr. 180/2002, cu modificirile 51 completdrile ulterioare, actele
administrative, deciziile si deciziile de constatare a contraventiei si de aplicare a sanctiunii adoptate
potrivit dispoziliilor prezentei ordonante de urgents pot fi atacate in contencios administrativ fa Curtea de
Apel Bucuregti, fardi parcurgerea procedurii prealabile, n termen de 30 de zile de la comunicarea acestora.

Art. 62 - (1) DNSC informeaz, fara intrzieri nejustificate, ANSPDCP atunci cénd, in exercitarea
competentelor sale de supraveghere si control conforin dispozitiilor prezentei ordonante de urgent3,
constatd aspecte specifice politicilor sau incidentelor de securitate cibernetici care pot avea impact in
planul protectiei datelor cu caracter personal.

(2) DNSC nu aplics dispozitiile art. 48 alin. (1) pentru fapte cu impact in domeniul protectiei datelor cu
caracter personal cu privire la care s-a efectuat sau se efectueazi o investi gatie de citre ANSPDCP,

(3) Prelucrrile de date cu caracter personal ce intrd sub incidenta prezentei ordonante de urgenti se
efectueazi cu respectarea reglementirilor legale privind protectia persoanelor fizice in ceea ce privesie
prelucrarea datelor cu caracter personal.

(4) Raportirile realizate in temeiul prezentei ordonante de urgentd nu afecteazi obligatiile operatorilor de
date cu caracter personal stabilite potrivit art. 33 si 34 din Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice Tn ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE.

(5) Atunci cénd autoritatea de supraveghere competenté in temeinl Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date §i de abrogare
a Directivei 95/46/CE este stabiliti intr-un alt stat membru, DNSC informeazi ANSPDCP cu privire la
potentiala incilcare a securititii datelor conform alin. (1.
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Art. 63 - DNSC informeaza institutiile cu atributii de coordonare a activitétii si control in domeniul
protectiei informatiilor clasificate astfel cum sunt acestea stabilite prin Legea nr. 182/2002 privind
protectia informatiilor clasificate, cu modificarile si completirile ulterioare si actele normative
subsecvente daci se constatdi ci incidentele de securitate cibernetica pot avea impact in planul protectiei
datelor si informatiilor secrete de stat sau secrete de serviciu.

Capitolul VIII - Dispozitii tranzitorii si finale

Art. 64 — (1) Misurile adoptate san impuse de ANCOM in temeiul dispozitiilor din Capitolul IV din
Ordonanta de urgentd a Guvernului nr. 111/2011 privind comunicatiile electronice, aprobati, cu
modificari si completari, prin Legea nr. 140/2012, cu modificarile si completarile ulterioare, prin Decizia
nr. 70/2024 privind securitatea retelelor publice de comunicatii electronice i a serviciilor de comunicatii
electronice destinate publicului, rimén in vigoare pnd la revizuirea acestora.

(2) Dispozitiile prezentei ordonante de urgentd se aplicd tuturor actelor si faptelor inchelate sau, dupd caz,
produse ori savarsite dupil intrarea sa in vigoare, precum §i sitvatiilor juridice ndscute dupé intrarea sa in
vigoare.

(3) Actele subsecvente adoptate in temeiul prezentei ordonante de urgentd produc efecte juridice in
mdsura in care nu contravin reglementarilor legale in vigoare.

(4) Prevederile art. 60 5i 61 intrd tn vigoare la 30 de zile de la data publicarii prezentei ordonante de
urgenti in Monitorul Oficial al Roméniei, Partea L.

Art. 65 - (1) Prin ordin al Directorului DNSC, care se publici fn Monitorul Oficial al Roméniei, Partea |,
se aprobi:

a) Criteriile si pragurile de determinare a gradului de perturbare a unui serviciu si metodologia de
evaluare a nivelului de risc al entititilor, in temeiul art. 10 alin. (2), in termen de 20 de zile de la data
intréirii in vigoare a prezentei ordonante de urgenté;

b) Masurile de gestionare a riscurilor, in temetul art. 12 alin. (1), in termen de 120 de zile de la data
intréirii 1n vigoare a prezentei ordonante de urgentd;

¢) Normele metodologice privind raportarea incidentelor, in temeiul art. 15 alin. (17), in termen de 120 de
zile de la data intririi in vigoare a prezentei ordonante de urgents;

d) Cerintele privind procesul de notificare in vederea inregistrérii si metoda de fransmitere a informatiilor,
in temeiul art. 18 alin. (10), in termen de 15 de zile de la data intrérii in vigoare a prezentei ordonante de
urgentd;

¢) Planul de management al crizelor de securitate ciberneticd la nivel national pe timp de pace, in temeiul
art. 28 alin. (2), in termen de 180 de zile de la data intrfirii In vigoare a prezentei ordonanie de urgenta;

£) Normele tehnice privind compatibilitatea si interoperabilitatea sistemelor, procedurilor si metodelor
utilizate de catre CSIRT-uri si criteriile de stabilire a nimnérului de persoane calificate, fn temeiul art. 31
alin. (2), in termen de 120 de zile de la data intr¥rii in vigoare a prezentei ordonante de urgenta;

g) Pachetul minim de servicii de tip CSIRT, in temeiul art. 32 alin. (5), in termen de 120 de zile de la data
intrérii in vigoare a prezentei ordonante de urgenta;

1) Regulamentul privind autorizarea i verificarea CSIRT-urilor, conditiile de valabilitate pentru
autorizatiile acordate i tematicile pentru formarea personalului CSIRT-urilor, in temeiul art. 34 alin. (2)
lit. &), in termen de 120 de zile de la data intrérii in vigoare a prezentei ordonante de urgenta;

i) Normele de aplicare si metodologia de prioritizare pe bazi de risc a activitatilor de supraveghere,
verificare si control, in temeiul art. 47 alin. (8), in termen de 120 de zile de la data intrdrii in vigoare a
prezentei ordonante de urgentd;

) Regulamentul privind autorizarea, verificarea si revocarea furnizorilor de servicii de formare pentru
securitate ciberneticd pentru auditori si CSIRT-uri si conditiile de valabilitate pentru autorizatiile acordate
acestora, in temeiul art. 54 alin. (3), in termen de 120 de zile de la data intrérii in vigoare a prezentei
ordonante de urgentd;
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k) Normele de aplicare a dispozitiilor privind supravegherea, verificarea si controlul pentry CSIRT-uri,
furnizorii de servicii specifice CSIRT, precum si pentru auditorii de securitate cibernetica, in temeiul art.
56 alin. (2), in termen de 120 de zile de la data intrérii in vigoare a prezentei ordonante de urgenti;

1) Regulamentul privind atestarea si verificarea auditorilor de securitate cibernetici si conditiile de
valabilitate pentru atestatele acordate, in temeiul art. 58 alin. (2) 1it. b), in termen de 120 de zile de la data
intrérii in vigoare a prezentei ordonante de urgenta,

(2) Prin decizie a Directorului DNSC, care se publici in Monitorul Oficial al Rominiei, Pattea I, se
aprobi:

a) Tematicile pentru specializarea auditorilor in vederea atestirii, in temeiul art. 58 alin. (2} it e}, in
termen de 180 de zile de la data intrarii in vigoare a prezentei ordonante de urgenti;

b) Tematicile pentru specializarea personalului din cadrul CSIRT-urilor in vederea autorizérii, in temeijul
art. 31 alin, (3), Tn termen de 180 de zile de la data intrarii in vi goare a prezentei ordonanie de urgenti.

Art. 66— (1) La data intriirii in vigoare a prezentei ordonante de urgenti, se abrogi:

a) Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, publicats Tn Monitorul Oficial al Romaniei nr. 21 din 9 januarie 2019
cu exceptia misurilor adoptate sau impuse in temeiul dispozitiilor din Capitolele I'V §i V, care riman in
vigoare pind la revizuirea acestora, conform art. 65.

b) art. 4 alin. (1) pct. 54' si 54, precum si Capitolul 1V: Securitatea retelelor si serviciitor de comunicatii
electronice din Ordonanta de urgenta a Guvernului nr. 111/2011 privind comunicatiile electronice,
publicatid in Monitorul Oficial al Roméniei, Partea I, nr. 925 din 27 decembrie 2011, aprobati cu
modificiri si completiri prin Legea nr. 140/2012, cu modificarile si completirile ulterioare;

¢) Legea nr. 146/2014 privind autorizarea plitii cotizatiilor la Forumul International al Echipelor de
Réspuns la Incidente de Securitate Cibernetici (Forum of Incident Response and Security Teams-FIRST)
$i la Forumul TF/CSIRT Trusted Introducer (TI) din cadrul Asociatiei Transeuropene a Retelelor din
Domeniul Cercetérii si al Educatiei (Transeuropean Research and Education Network Association-
TERENA) tn scopul mentinerii participirii Centrului National de Rispuns la Incidente de Securitate
Ciberneticd CERT-RO la aceste dous organisme neguvernamentale, actualizati.

(2) Trimiterile ficute prin alte acte normative la Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de sccuritate a refelelor si sisterelor informatice, se considers a fi ficute la prezenta ordonanti de
urgenti.

Art. 67 — (1) Pénd la data de 31 decembrie 2027, in vederea obtinerii unui nivel adecvat de personal
calificat, pentru posturile care conform fisei postului contribuie la indeplinirea atributiilor previzute de
prezenta ordonantd de urgengd, DNSC, AACR, ANCOM §i alte autoritdti cu competente la nivel sectorial,
nu aplicd prevederile:

a) art. VII din Ordonanta de urgentd a Guvernului nr. 115 din 14 decembrie 2023 privind unele misuri
fiscal-bugetare in domeniut cheltuielilor publice, pentru consolidare fiscald, combaterea evaziunii fiscale,
pentru modificarea si completarea unor acte normative, precum $i pentru prorogarea unor termene, cu
modificirile si completirile ulterioare, precum si prevederile actelor normative cu caracter general care
vizeaza restrictii privind ocuparea prin concurs sau examen a posturilor vacante sau temporar vacante din
sectorul bugetar:

b) art. XVII alin. (7) sau, dupi caz, art. XXXII din Legea nr. 296 din 26 octombrie 2023 privind unele
masuri fiscal-bugetare pentru asigurarea sustenabilititii financiare a Romaniei pe termen lung, cu
modificarile si completirile ulterioare.

(2) Prin derogare de ia prevederile art. 11T din Ordonanta de urgentd a Guvernului nr. 1 din 6 ianuarie 2020
privind unele masuri fiscal-bugetare si pentru modificarea si completarea unor acte normative, cu
modificarile si completirile ulterioare, pani la data de 31 decembrie 2027, in vederea objinerii unui nivel
adecvat de personal calificat, pentru posturile care conform figei postului contribuie la indeplinirea
atributiilor previzute de prezenta ordonanti de urgentd, ocuparea prin detasare a posturilor vacante sau
temporar vacante in cadrul ANCOM si al altor autorititi cu competente la nivel sectorial se va realiza
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exclusiv In conditiile Legii nr. 53/2003 - Codul muncii, republicatd, cu modificirile i completdrile
ulterioare.

(3) In vederea obtinerii unui nivel adecvat de personal calificat, pana la data de 31 decembrie 2027,
ocuparea prin concurs a posturilor vacante si temporar vacante prevazute la alin. (1) - (2) se realizeazi
exclusiv in conditiile Legii nr. 53/2003 republicati, cu modificirile si completirile ulterioare, ale
Ordonantei de urgentd a Guvernului nr. 57/2019 privind Codul Administrativ, cu modificirile gi
completiirile ulterioare, dupi caz, si ale actelor normative specifice fieciirei autoritdti in parte.

(4) Prin derogare de la art. 47 afin. (2) din Legea nr. 53/2003, republicats, cu modificérile si completrile
ulterioare, in cazul personatului care nu este salarizat in temeiul Legit nr. 153/2027 privind salarizarea
personalului plitit din fonduri publice, drepturile cuvenite salariatului detasat nu pot depési niveful
drepturilor de care poate beneficia personalul autorititii sau institufiei publice in care acesta se detageazi.
in cazul in care drepturile salariale de [a angajatorul care a dispus detagarea sunt mai favorabile, salariatul
poate refuiza detagarea.

(5) in aplicarea, dupi caz, a prevederilor alin. (2), prin derogare de la prevederile art. 505 alin. (2} din
Ordonanta de urgentii a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completarile ulterioare, ocuparea prin detagare a posturilor contractuale vacante sau temporar vacante se
poate realiza inclusiv cu personal avind statut de functionar public sau de functionar public cu statut
special. Detagarea se realizeazi cu ingtiintarea prealabil a Agentiei Nationale a Functionarilor Publici
conform prevederilor art. 505 alin. (6) si (7) din Ordonanta de urgentd a Guvernului nr. 57/2019, cu
modificdrile si completiirile ulterioare.

(6) Detagarea prevazuti la alin. (5) se dispune pe durati determinati, in conditiile prevazute la art. 46 alin.
(1) si (2) din Legea nr. 53/2003, republicatd, cu modificdrile si completirile ulterioare, numai cu acordul
seris al functionarului public sau al functionarului public cu statut special ce urmeazi si fie detasat, cu
respectarea prevederilor art. 505 alin. (8) din Ordonanta de urgentd a Guvernului nr. 57/2019, cu
modificdrile si completirile ultericare, cu cel putin 10 zile inainte de dispunerea misurii.

(7) Prin derogare de la prevederile att. 505 afin. (3) si (5) din Ordonana de urgentd a Guvernului nr.
57/2019, cu modificarile si completirile ulterioare, detagarea in conditiile alin. (5) se poate dispune de pe
o functie publica de executie sau de conducere pe o functie contractualid de executie sau de conducere,
daci functionarul public sau functionarul public cu statut special indeplineste conditiile de ocupare
previzute in fisa postului functiei contractuale pe care este detasat.

(8) Pe durata detasarii in conditiile alin. (5), functionarul public sau functionarul public cu statut special
beneficiaza de drepturile salariale mai favorabile, respectiv fie de drepturile corespunzitoare functiei
publice de pe care a fost detagat, fie ale funciiei contractuale pe care a fost detasat.

(9) Perioada pentru care s-a dispus detagarea in conditiile prezentului articol se considerd vechime n
functia publici, respectiv in functia publicd cu statut special, dupd caz, precum gi vechime in specialitatea
studiilor.

(10) Pentru functionarii publici de executie, perioada de detagare in conditiile prezentului articol se
considerd vechime in gradul profesional al functiei publice din care se detageaza si se ia in calcul la
promovare.

(11) Detasarea fimctionarilor publici i functionarifor publici cu statut special. in conditiile prezentului
articol, nu reprezinti, prin derogare de 1a prevederile art. 94 alin. (2) lit. a) din Legea nr. 161/2003 privind
unele masuri pentru asigurarea transparentei in exercitarea demnitatilor publice, a functiilor publice si in
mediul de afaceri, prevenirea si sanctionarea coruptiei, cu meodificarile si completirile ulterioare, o
situatie de incompatibilitate.

(12) Detasarea functionarilor publici cu statut special - politisti se realizeazé in conditiile Legii nr.
360/2002 privind Statutul politistului, cu modificirile si completarile ulterioare. Detagarea poate fi
dispusi, cu acordul scris al functionarutui public cu statut special - poliist, pe o pericadd de cel mult un
an. in mod exceptional, perioada detasiitii poate fi prelungitd pentru motive obiective ce impun prezenta
functionarului public cu statut speciat - politist in cadrul autoritatilor previizute la alin. (1), cu acordul siu
scris, din sase In sase luni, dar nu mai tirziu de data de 31 decembrie 2027.
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(13) In situatia in care, pentru obtinerea unui nivel adecvat de personal calificat, este necesari infiintarea
de noi posturi care conform fisei postului contribuie la indeplinirea atributiilor in domeniul securititii
cibernetice, AACR si alte autorititi cu competente la nivel sectorial, dupd caz, pot programa in bugetul de
venituri si cheltuieli al anului 2025 cresterea cheltuielilor de naturs salarials ca urmare a cresterii
numirului de personal fati de cel realizat in anul 2024, in conformitate cu prevederile legale in vigoare.

Art. 68 - Anexele nr. | ..Sectoare cu o importanti criticd ridicatd” si nr. 2 ,,Alte sectoare de importanii
criticd™ fac parte integranti din prezenta lege.

*

Prezenta ordonantd de urgenfd transpune Directiva (UE) 2022/2555 a Parlamentului European i a
Consiliului din 14 decembrie 2022 privind mdsuri pentrit un nivel comun ridicat de securitate cibernetici
in Uniune, de modificare a Regulamentului (UE) nr: 910/2014 si a Directivei (UE} 2018/1972 si de
abrogare a Directivei (UE) 2016/1148 (Directiva NIS 2) (Text cu relevantd pentry SEE), publicatd in
Jurnalul Oficial al Uniunii Europene (JOUE) nr. L333/80 din 27 decembrie 2022,

Ion-Marcel CIOLACU

PRIM-MINISORU
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